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Bakgrund

Inom socialnimndens ansvarsomrade ges insatser till enskilda inom
dldreomsorg, hilso- och sjukvard, individ- och familjeomsorg samt
individer med funktionsnedsattning. Vid utredning och genomférande av
dessa insatser sker dokumentation i férvaltningens verksamhetssystem samt
1 vissa fall i sammanhillen vard- och omsorgsdokumentation via exempelvis
nationell patientéversikt (NPO).

Vad ar en loggkontroll

Dataskyddsforordningen (GDPR) har som syfte att skydda enskildas
grundliggande rittigheter och friheter samt sarskilt deras ritt till skydd av
personuppgifter. Detta innebir att personuppgifter enbart far behandlas om
det dr nodvindigt for att arbetsuppgifter ska kunna utforas.

Alla vardgivare ska ha systematisk logeuppfoljning, vilket betyder att de ska
logga aktiviteter i systemen dir brukar- och patientinformation behandlas.
Systemen ska vara utformade for att kontrollera att bara personal som har
ritt behorighet kommer at personuppgifter.

Denna information ska kunna féljas vid en loggkontroll:
e Vilka atgirder som vidtagits.
e Vilken enhet eller process som atgirderna skett inom.
e Vilken tidpunkt som atgirderna har vidtagits.
e Anvindarens och den enskildes identitet.

Loggkontroller kan genomféras i tva olika former:
e Systematisk loggkontroll, vilket innebir systematiska och
aterkommande stickprovskontroller av loggarna.
e Specifik loggkontroll for att klargora vad som skett vid misstanke
om eller vid intriffade sikerhets- eller integritetsrelaterade handelser
eller pa begiran fran den enskilde.

Systematisk loggkontroll

Systemforvaltaren f6r Viva ska gora uttag av loggar en gang per manad
(schemaliggs fran den 3 - 7:e 1 varje manad) som avser sju dygn per
anvindare. Dygnen slumpas av systemet.

Vilka anvindare som loggas slumpas fram av forinstillda parametrar 1
procent eller antal per enhet, tillika chefsomrade. Detta medfor att alla



anvindare kommer bli slumpade nagon gang under varje kalenderar. Antal
tillimpas pa omrade med fa medarbetare.

Nir loggarna dr framtagna och granskningsdokument ar klart skickar Viva
ett e-postmeddelande till ansvarig chef att loggar for foregaende ménad ar
klara for kontroll.

Chef granskar, kvitterar och skriver in kommentar till granskningen direkt i
verksamhetssystemet. Detta skall alltid goras inom en manad.

Dessa punkter ska kontrolleras:
e Brukar- eller patientrelation kopplat till uppdrag.

e Tidpunkter, till exempel avvikande klockslag utanfor personalens
schema.

e Namn och sliktskap (exempelvis samma efternamn eller kinnedom om
slaktskap. Det krivs dock inte nagon utredning om sliktskap).

e Individer av lokalt eller medialt intresse.

Specifik loggkontroll

Specifika loggkontroller ska géras vid misstanke om att personal tagit del av
uppgifter utan att det finns en aktuell brukar- eller patientrelation. Specifika
loggkontroller ska dven goras dven nir det férekommer individer som ar av
lokalt eller medialt intresse eller individer med diagnos som kan vicka
sarskilt intresse.

I dessa fall ska ansvarig chef kontakta systemforvaltare eller dennes
toretridare f6r begidran om utdrag av loggar for ber6rd anvindare eller
brukare/patient. Begiran om utdrag av loggar ska i dessa fall ske skriftligen
och innehalla syfte, vilken specifik anvindare eller brukare/patient som
avses samt for vilken tidsperiod utdrag ska goras. Kontrollen ska
dokumenteras och limnas till systemforvaltare eller dennes foretradare f6r
att sparas med 6vriga loggkontroller. Visar det sig att det dr ett fall av
otillborlig atkomst ska ansvarig chef dokumentera detta i en
tjansteanteckning och informera verksamhetschef som sedan beslutar om
atgird (1 samrad med personalavdelningen). Tjinsteanteckningen ska
diarieforas enligt kommunens rutiner.

Specifik loggkontroll pa efterfragan av patient eller brukare

Specifika loggkontroller ska ocksa goras i de fall de efterfragas av patienten
eller brukaren sjilv. Enligt GDPR och patientdatalagen har en
patient/brukare ritt att fa ut information om vilka som haft direktitkomst
och elektronisk atkomst till dennes uppgifter. I dessa fall limnas loggarna ut
som allmin handling efter sekretessprévning. Loggutdrag kan begiras av
patient/brukare eller nigon som har giltig fullmakt frin patienten/brukaren.
Loggutdrag kan ocksd begiras ut av patientens/brukarens legala
stallforetradare (forvaltare, god man) i den man det beh6vs for att dennes
uppdrag ska fullgbras och patienten/brukaren sjilv inte kan ta stillning.
Sekretessprovning ska goras infor alla utlimnanden.



Patienten/brukaren begir ut logguppgifterna fran systemforvaltaren for
Viva som meddelar nir informationen kan 6verlimnas. Handlingen med
logguppgifterna kan limnas ut eller skickas via post som kopior, eller om
den som begirt handlingen sa 6nskar, tas fram for ldsning pa
6verenskommen plats. (Se rutin f6r utlimnande av allmin handling, 13/SN

0049).

Om patienten/brukaren ir omyndig har virdnadshavare mojlighet att
begira loggutdrag for sitt barns rikning. En bedomning maste dock goras i
varje enskilt fall, utifrin barnets dlder och mognad samt gillande
bestimmelser om sekretess och tystnadsplikt.

I ménga fall dr det svart for patienten/brukatren att avgora endast av
loggutdraget om varje atkomst varit tilliten eller inte. I sadana fall bor
vardgivaren i mojligaste man sta till férfogande for att besvara
patientens/brukarens fragor samt forklara till exempel hur organisation,
rutiner och fordelning av arbetsuppgifter kan leda till att personer utan
direkt patientkontakt kan ha haft behov av atkomst till uppgifter om
patienten. Systemforvaltare f6r Viva informerar vid behov den enskilde om
vad loggarna visar.

Ansvar for att genomféra loggkontroller

Nirmast ansvarig chef som tilldelar anvindare behérighet har ocksa ansvar
tor kontrollen av dessa. Granskning av loggar ar en del 1 att genomfora
denna kontroll. Alla yrkeskategorier, inklusive administrativ och teknisk
personal, ska inga 1 urvalet.
Loggkontroller utfors pa foljande satt:
e Enhetschef granskar legitimerad personal, omvardnadspersonal och
administrativ personal.
e Verksamhetschef granskar enhetschefer.
e Systemforvaltningen granskar verksamhetschefer, medicinskt
ansvarig sjukskoterska (MAS), medicinskt ansvarig for rehabilitering
(MAR), arkivarie och utredare stab samt eventuellt flera funktioner.

Loggkontroll for nationell patientéversikt (NPO)

Sammanhallen véard- och omsorgsdokumentation regleras i lag och
begreppet motsvarar det som tidigare kallades sammanhallen
journalforing och reglerades i1 patientdatalagen.

Sammanhillen vard- och omsorgsdokumentation ar ett sitt for olika
vardgivare att under vissa forutsittningar ta del av varandras hilso- och
sjukvardsdokumentation. I Osterg6tland sker sammanhallen vard- och
omsorgsdokumentation mellan kommunal hilso- och sjukvard och Region
Ostergotland via NPO (nationell patientéversikt). Fér att vara behorighet
till dessa patientuppgifter giller samma lagkrav som annars betriffande
aktuell vardrelation, behov av information for att utféra vard och samtycke
fran patienten.



Viardgivare ar ansvariga for att gora aterkommande kontroller av behérighet
till information 1 sammanhallen vird- och omsorgsdokumentation via
systematiska loggkontroller. Dessutom har patienten ritt att begéra ut
loggkontroll gillande vilka som har tagit del av informationen i
sammanhallen vard- och omsorgsdokumentation. Det kan saledes goras
bade systematiska och specifika loggkontroller kopplat till ssammanhallen
vard- och omsorgsdokumentation. All atkomst till journalinformation som
sker i NPO loggas i Sikerhetstjansters funktion for loggning. Link:
Sikerhetstjinster - Inera

Systematisk kontroll av loggar gérs en ging per manad fér NPO via
sakerhetstjansterna Sakerhetstjanster - Inera. Loggadministrator dr ansvarig.
Urvalet gors slumpmassigt av loggade anvindare. LLoggarna limnas till
nirmast ansvarig chef for de anvindare som finns i urvalet. Loggarna
kontrolleras av ansvarig chef som dokumenterar resultatet av genomférd
kontroll. Dokumentationen sker pa loggunderlaget. Kontroll sker utifran
fragestillningarna om vardrelation finns samt om samtycke finns. Loggar
och dokumentation limnas tillbaka till loggadministrator.

z\tgérder vid misstanke om otillborlig
atkomst

Vid misstanke om otillb6rlig atkomst ska ansvarig chef utreda
omstindigheterna i drendet. Ansvarig chef ska kalla medarbetaren till méte
och ge medarbetaren méijlighet att forklara skilen till aktuell logg och den
atgird som framkallat loggen. Infor ett sadant samtal ska ansvarig chef
informera medarbetaren om moijligheten att ta med en facklig representant.
Medarbetarens svar ska dokumenteras i ett protokoll och medarbetaren ska
limnas mojlighet att ldsa igenom det f6r att sedan med sin underskrift
bekrifta innehallet. Samtliga personer som deltar vid motet ska fa ett
exemplar av protokollet. Bedéms det efter samtal med medarbetaren att det
inte finns nagon misstanke om obehorig atkomst ska drendet avslutas. Om
inte en godtagbar forklaring kan limnas ska drendet hanteras som ett
disciplindrende och en kontakt med HR ska tas.

Vid misstanke om dataintrang eller olovlig ldsning ska detta dokumenteras i
en avvikelserapport for fordjupad utredning. En intern incidentrapport ska
limnas till bitrdidande socialdirektor som tar stallning till om anmalan ska
goras till Integritetsskyddsmyndigheten (IMY). Ansvarig chef med
delegation ska gbra en polisanmilan med misstanke om dataintrang. Lex
Sarah-anmilan kan bli aktuell (se sdrskild rutin for lex Sarah). I fall av
otillborlig atkomst som beror halso- och sjukvirdsdokumentationen ska
verksamhetschef informera MAS eller MAR.

Gallring och arkivering

Socialforvaltningens sammanstillning av samtliga forfragningar och
granskningsformulir ska bevaras i tio ar enligt informations-
hanteringsplanen. Framtagna logglistor som tas ut for kontroll och som
leder till nagon form av atgird blir ett drende som ska diarieféra. I drendet
ska all dokumentation bevaras (iven loggarna som har kontrollerats).


https://www.inera.se/tjanster/alla-tjanster-a-o/sakerhetstjanster/
https://www.inera.se/tjanster/alla-tjanster-a-o/sakerhetstjanster/

Framtagna logglistor som har kontrollerats och som inte leder till nagon
atgard gallras efter tio ar.

Information till personal

Enhetschef dr ansvarig for att informera personalen om att logguppféljning
sker samt under vilka omstindigheter personalen far ta del av
patientuppgifter. Enhetschef ska ocksa informera personalen att de har ett
eget ansvar att endast ta del av uppgifter som de behéver i arbetet och om
vilka f6ljderna kan bli av att olovligen ta del av patientuppgifter.
Information ska ske vid introduktion och dérefter dterkommande pa
arbetsplatstraff minst en gang per ar.



Referenser

Patientdatalagen (2008:355)

Lagen (2022:913) om sammanhallen vard- och
omsorgsdokumentation

Socialstyrelsens meddelandeblad nr 8/2022 Ny lag om
sammanhallen vard- och omsorgsdokumentation
Dataskyddsforordningen (GDPR)

Socialtjanstlagen (2001:453)

Hilso- och sjukvardslagen (2017:30)

Lagen (1993:387) om st6d och service till vissa funktionshindrade
Lagen (2001:454) om behandling av personuppgifter inom
socialtjansten

Socialstyrelsens meddelandeblad nr 1/2024 Nya bestimmelser om
behorighetstilldelning och kontroll av atkomst till uppgifter for
verksamheter inom socialtjanst och LSS

Socialstyrelsens foreskrifter och allminna rad (HSLF-FS 2016:40)
om journalféring och behandling av personuppgifter i hilso- och
sjukvarden.


https://www.socialstyrelsen.se/globalassets/sharepoint-dokument/artikelkatalog/meddelandeblad/2022-12-8294.pdf
https://www.socialstyrelsen.se/globalassets/sharepoint-dokument/artikelkatalog/meddelandeblad/2022-12-8294.pdf

	Bakgrund
	Vad är en loggkontroll
	Systematisk loggkontroll
	Specifik loggkontroll
	Specifik loggkontroll på efterfrågan av patient eller brukare

	Ansvar för att genomföra loggkontroller
	Loggkontroll för nationell patientöversikt (NPÖ)
	Åtgärder vid misstanke om otillbörlig åtkomst
	Gallring och arkivering
	Information till personal
	Referenser

