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Rutin for behorighetshantering i
socialforvaltningens verksamhetssystem

Inledning

Behorigheter till socialférvaltningens/kommunens verksamhetssystem som
innehaller kinsliga personuppgifter regleras i olika forfattningar sisom
dataskyddsférordningen, GDPR, patientdatalagen (2008:355) och lagen
(2001:454) om behandling av personuppgifter inom socialtjansten, SoL.Pul..
Personuppgifterna ska skyddas sa att ingen obehérig kan fa del av
uppgifterna. Behorighetsstyrning och interna kontroller ar en viktig del av
arbetet med att skydda uppgifterna. I detta ligger att uppritta och
uppratthalla rattigheter for anvandare 1 de I'T-system som anvinds sd att
anvindarna enbart far och har atkomst till den information som behévs i
det dagliga arbetet.

Personuppgiftsansvarig (socialnimnden) ar skyldig att, 1 férhallande till
riskerna, vidta limpliga sikerhetsatgirder (artikel 32 GDPR). Sirskild
hinsyn ska tas till de risker som behandlingen av personuppgifter medfor, i
synnerhet oavsiktlig eller olaglig férstoring, forlust eller dndring eller
obehorigt réjande av eller obehorig atkomst till personuppgifter som
overforts, lagrats eller pd annat sitt behandlats.

Syfte

Syftet med rutinen ér att ge direktiv infér behorighetshantering sa att
bedémningarna sker enhetligt inom socialférvaltningen. Syftet ar ocksa att
begrinsa obehorigas atkomst till uppgifter om enskilda samt att sikerstilla
att behorigheten inte ar for snav vilket kan medfora risker f6r den enskilde.
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Villkor for behoérighetstilldelning
Behorigheten ska begrinsas till vad som behovs for att fullgora arbets-

uppgifter inom socialtjansten. Detta giller savil tillsvidareanstalld personal
som personal med en tidsbegrinsad anstillning samt vissa studerande!.

Enligt 10 § lagen (2001:454) om behandling av personuppgifter inom
socialtjansten ska den personuppgiftsansvarige for uppgifter om enskilda
som fors helt eller delvis automatiserat

1. bestimma villkor for tilldelning av behérighet for atkomst till sidana
uppgifter,

! De studerande som far behérighet dr endast studerande pé socialkontoret (socionomer som
far plats pa utférare IFO) samt legitimerad personal. Siledes ej elever pi gymnasieniva.
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2. se till att atkomst till sidana uppgifter dokumenteras och kan
kontrolleras, och

3. gbra systematiska och aterkommande kontroller av om nagon
obehérigen kommer dt sadana uppgifter.

Behorigheten enligt forsta stycket 1 ska begrinsas till det som var och en
behover for att kunna fullgora sina arbetsuppgifter inom socialtjansten.

Enligt 4 kap. 2 § Socialstyrelsens foreskrifter och allmanna rad (HSLF-FS
2016:40) om journalféring och behandling av personuppgifter i hilso- och
sjukvarden ska vardgivaren ansvara for att varje anvindare tilldelas en
individuell behorighet for atkomst till personuppgifter. Vardgivarens beslut
om tilldelning av behorighet ska foregas av en behovs- och riskanalys.

Personuppgiftsansvariges ansvar
- Behorighetstilldelning ska alltid féregas av en behovs- och riskanalys.

En alltfor vidstrickt behdrighet till personuppgifter innebir att personal kan
fa tillgang till fler uppgifter dn de som behovs for att kunna utfora sitt
arbete. Den enskildes upplevelse av att fler tar del av uppgifterna an vad
som 4r noédvindigt for insatsernas utférande ar viktig att beakta. Darfor dr
det viktigt att endast de som behover uppgifter om den enskilde f6r sina
arbetsuppgifter har tillgang till dem.?

Behorighetstilldelning innebir att ansvarig ska gora aktiva och individuella
behorighetstilldelningar utifran analyser av vilken narmare information de
olika personalkategorierna och olika verksamheter behéver.

Se dven Integritetsskyddsmyndighetens information om behérighetsstyrning
(referens).

Behovs- och riskanalys

Behorigheten ska motsvara det faktiska behovet och ska didrmed varken
vara for sniv vilket kan medfora sikerhetsrisker for patienter, brukare eller
klienter eller f6r vid vilket kan innebira att den enskildes integritet paverkas
negativt.

For att kunna bedriva en god och siker vird och omsorg krivs tillgang till
relevant information. Vad som riknas som relevant baseras pa
verksamhetens uppdrag. En for vid/generos behorighet kan leda till
konsekvenser som obefogad spridning av uppgifter eller forlorad riktighet 1
form av felaktig radering eller f6rindring av information. En for sniv
behorighet kan innebara att anvindaren inte kan utféra sina arbetsuppgifter
vilket kan medféra risker. Integritetsmyndigheten, IMY, har en vigledning
tér behovs- och riskanalys.

Foljande risker ska beaktas;

- Risker som uppstar om medarbetare inom verksamheten eller enheten inte
har tillgang till relevant information om den enskilde.

2 Se prop. 2022/23:131 s. 45.
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- Risker relaterade till en f6r bred/gener6s tillgang till information.
- Risker som kan paverka den enskildes fri- och rittigheter.

- Risker som leder till negativa konsekvenser for sikerheten eller att den
enskildes integritet paverkas negativt.

Verksamhetschefens/enhetschefens ansvar
- Bedomning och beslut om behérighetstilldelning ska ske utifran varje
anvindares arbetsuppgifter.

- Behorighetstilldelning ska alltid tidsbegrinsas vid visstidsanstallningar.

- Anvindare ska informeras om de bestimmelser som giller fér hantering
av uppgifter och om de regler och rutiner som giller for respektive I'T-stod.

- Uppfoljning av behorigheter ska ske fortlopande och vid behov ska
forindring av behorigheter ske (se rutin for loggkontroll i verksamhets-
system och nationell patientoversikt, SN 2019/0335).

Utokad behorighet medarbetare

Nir det finns behov av undantag fran de grundldggande principerna kan
enhetschef i samrad med verksamhetschef och systemforvaltare fatta beslut
om utokad behorighet. Utékad behorighet giller tills man byter
tjanst/behorighetsgrupp/roll eller avslutar ett uppdrag som behérigheten
behovts f6r. Beslutet ska dokumenteras och motiveras.? Beslutet skickas i
pappersform till systemforvaltare Viva.

Anvandarens ansvar

Varje anvindare ansvarar for att nedanstaende foljs:
- Tilldelad behorighet far inte delges annan anvindare.
- Losenord far inte limnas ut till annan person.

- Hjalpmedel f6r autentisering (till exempel SITHS-kort eller l16senordsdosa)
far inte lanas ut till en annan anvandare.

- Anvindare ska alltid logga ut eller lasa I'T-arbetsplatsen nir den limnas.

- Tilldelad behérighet far endast anvindas for att utfora tilldelad
arbetsuppgift.

- Brister i rutiner eller andra oegentligheter ska rapporteras till nirmaste
chef.

Bestallning av behdrigheter m.m.

Behorig bestallare
Behorig bestillare 4r bitrddande socialdirektor/ forvaltningschef,
verksamhetschef eller enhetschef.

For externa utférare dr behorig bestillare verksamhetschef/tf
verksamhetschef. Denna person kan i sin tur utse personer som far bestilla

3 Se bilaga blankett.
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behorighet f6r andra personer 1 foretaget sisom
gruppchef/planeringsledare.

Bestallning av behorighet gors 1 Viva.

Bestallning av behorigheter
Nya behérigheter eller andrad behorighet utifran forindrad anstéllning
bestills 1 Inrule Process Automation, IPA (tidigare Barium).

Systemférvaltaren ligger upp anvindaren med behorighet enligt bestallning
i IPA.

Bestillning av behorighet till hyrsjukskoterskor, studerande m.fl. gors i
Topdesk. Bestillning till IT-enheten.

For nyanstillda eller vid férdndrad anstillning bestills behorighet i IPA
(viktigt att detta gors vid férandrad anstillning da behorigheter kan
paverkas). Om ej andrad anstillning men om personal har resurstid gors
indringen i Topdesk eller av administratér/planerare pa enheten. Vid ¢j
andrad anstillning men behov av annan behorighet utifran andrat uppdrag
ska dndringen bestillas i Topdesk.

Det dr mojligt att skapa utokad behoérighet 1 vissa drenden (i stéllet for att ge
tor bred behorighet 1 samtliga drenden). Exempelvis mellan vuxengruppen
och ekonomigruppen eller daglig verksamhet och boende LSS. Detta gors i
samrdd med nigon av ansvariga chefer/verksamhetspedagog/1:e
socialsekreterare/1:e behandlare och ska alltid journalféras med tydlig avsikt
om orsak till att drende delas.

For externa utforare bestills behorighet 1 Viva. Systemforvaltaren ligger
upp anvindaren i Identity manager Dashboard for inlogg till datorn samt i
Viva. Férandrad behorighet skickas 1 Viva. Efter varje avslutad manad ska
extern utforare skicka in avslutad personal i Viva.

Uppféljning av anvandare

Vad giller logguppfoljning extern utférare som anviander anmodat
verksamhetssystem skickar verksamhetschef meddelande i Viva om vilka
brukare/anstillda som vi ska ta ut loggrapport pa enligt extern utforares
rutin om loggkontroll.

I 6vrigt - se Rutin for loggkontroll i verksamhetssystem och nationell
patientoversikt, SN 2019/0335.

Bilagor

1 Blankett for dokumentation av utokade behorigheter

Referenser
GDPR

4 kap. 2 § och 6 kap. 7 § patientdatalagen (2008:355)
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4 kap. 2 § Socialstyrelsens foreskrifter och allminna rad (HSLF-FS 2016:40)
om journalféring och behandling av personuppgifter i hilso- och
sjukvirden

Lagen (2001:454) om behandling av personuppgifter inom socialtjansten,
SoLLPull

Socialstyrelsens meddelandeblad 1/2024 Nya bestimmelser om
behorighetstilldelning och kontroll av atkomst till uppgifter for
verksamheter inom socialtjanst och LSS

Vilfirdsteknik inom dldreomsorgen, prop. 2022/23:131 s. 45

Se Integritetsmyndighetens information om behorighetsstyrning samt
behovs- och riskanalys — www.imy.se
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