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Rutin for Feitian sdkerhetsnyckel fran
Svensk e-identitet

Allmant

Kommunen har beslutat att bankID kan anvindas som 16sning for stark
autentisering i tjinsten. Pa delade mobila enheter och i vissa verksamheter
krivs en annan I6sning. Som stark autentiseringslosning diar BankID inte ar
tillimpligt anvinds istillet Feitian sikerhetsnyckel frin Svensk e-identitet.
Enhetschefen avgor tillsammans med medarbetaren vilken av 16sningarna
som ir aktuell.

Som grund for att kunna anvinda en sikerhetsnyckel maste medarbetaren
ha fatt ett anvindarnamn vid anstéllning. For att kunna anvinda Feitian
sikerhetsnyckel for inloggning i appen for digital signering maste
medarbetaren dven ha fitt en behorighet i Alfa e-Care (Welfare) signering
till de enheter man ska arbeta pa.

Sakerhetsnyckeln ar personlig och far inte lanas ut till annan person.

Centralt pa socialforvaltningens stab finns administratorer for
administrationsverktyget samt dgare av denna rutin.

For kontakt/hjilp: kontakta socialférvaltningens systemforvaltning

Tekniska forutsattningar/krav fér anvandning av Feitian
sdkerhetsnyckel pa mobil enhet
Appen SVEID2FA ska finnas pa mobila enheten. Appen v

installeras automatiskt pa vardtelefoner som administreras av
IT-enheten.

NFC ska vara aktiverad pa den mobila enheten. NFC ar den funktion som
gor det moijligt att “blippa” Feitian sikerhetsnyckel mot baksidan av den
mobila enheten. Detta dr en instillning som dr aktiverad som standard.
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Rutin

Enhetschef/ annan
utsedd personi
verksamheten

Systemfdrvaltare/ lokal
administrator

[T-enheten

Medarbetare

Du kvitterar ut din sikerhetsnyckel hos din chef eller annan utsedd person
pa din enhet. For att kunna anvinda din Feitian sakerhetsnyckel f6r
inloggning krivs det att du fOrst registrerar din sikerhetsnyckel.

Om Feitian sakerhetsnyckel gloms till ett arbetspass

Om Feitian sakerhetsnyckel inte 4r med till ett arbetspass kan medarbetaren
logga in 1 mobilapplikationen med bankID. Om detta inte dr mojligt maste
medarbetaren (efter 6verenskommelse med chef) himta sin sdkerhetsnyckel
for att utfora och signera insatser i appen for digital signering. Det ér inte
tillitet att lina ut/ lana Feitian sikerhetsnyckel av varandra.

Om Feitian sakerhetsnycklar férvinner

Om Feitian sakerhetsnyckel férvinner ansvarar medarbetaren for att
skyndsamt anmila borttappad sikerhetsnyckel till sin chef som anmiler till
systemforvaltare sd att denna kan avregistreras. En ny sikerhetsnyckel kan
darefter kvitteras ut och registreras pa medarbetaren. Observera att Motala
kommun debiterar 300kr f6r borttappad Feitian sakerhetsnyckel vid
upprepning. Debiteringen sker genom I6neavdrag enligt bifogad anvisning,.

Ansvarsfordelning

Far ett antal Feitian sikerhetsnycklar tilldelade av systemférvaltare.
Enhetschefen ansvarar for att dessa forvaras pa ett sikert stille. Bestaller
vid behov ny Feitian sdkerhetsnyckel till anvindare. Lamnar, efter
identitetskontroll och paskriven kvittens, ut sikerhetsnyckel till anvindaren
och ser till att sikerhetsnyckel registreras enligt: lathund for registrering av
Feitian sakerhetsnyckel. Anmaler till systemforvaltare nir en nyckel ska
avregistreras vid avslut av anstillning eller byte av arbetsplats.

Forser verksamheterna med limpligt antal Feitian sikerhetsnycklar. Ar lokal
administrator och kan avregistreraa sikerhetsnyckel efter anmalan av
enhetschef eller utsedd person 1 verksamheten. Bestiller vid behov nya
Feitian sdkerhetsnycklar av I'T-enheten.

IT-enheten star for avtalet med svensk e-identitet och bestiller Feitian
sakerhetsnycklar av leverantoren efter bestillning fran lokal administrator.
Har superadministratorer som efter bestallning fran socialdirektor
alternativt bitrddande socialdirektor, ligger till behorigheten lokal
administrator.

Kyvitterar ut och aktiverar sin Feitian sakerhetsnyckel. Testar att logga in
med den 1 aktuellt system Alfa e-Care (welfare) signering. Under
anstallningen anvinds sakerhetsnyckeln, alternativt BankID f6r att logga in i
aktuellt system Alfa e-care (welfare) signering. Ansvarar for att alltid ha med
sig sin Feitian sikerhetsnyckel till arbetspass. Vid glomd nyckel anvinds
istallet BankID for inloggning alternativt himtas den glomda nyckeln efter
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overenskommelse med chef. Om inget av ovanstiende inloggningsalternativ
ar moijligt hinvisas till nédlistor for signering.

Vid borttappad sakerhetsnyckel anmils det skyndsamt till enhetschef eller
annan utsedd person pa i verksamheten for vidare kontakt med
systemforvaltare for avregistrering.

Vid avslutad anstallning aterlimnas sikerhetsnyckel till enhetschef eller
annan utsedd person i verksamheten f6r vidare kontakt med
systemforvaltare gillande avregistrering.

Bilagor

1. Rapportera l6neavdrag

2. Instruktion for att registrera Feitian sakerhetsnyckel
3. Instruktion for inloggning med Feitian sikerhetsnyckel
4

Kvittens for utlimning/4terlimning av Feitian sikerhetsnyckel

Lankar

Lank till sida for registrering av nyckel:
https://launcher.grandid.com/motala-k9-pin-registration

Det ir hir som anvandare kopplar sin nyckel till sitt konto. Flodet dr
uppsatt for att anvanda nycklarna med PIN-kod.

Lank till informationssida Digital signering (och feitian
sikerhetsnyckel) pa extranitet:

Digital signering — Motala

Link till administrationsverktyget f6r att administrera nycklar:
https:/ /launcher.crandid.com/motala-ac2-admin

Lank till guide for administrationsverktyget:

https://cidentitet.atlassian.net/wiki/spaces/LK/pages/2177073229 /Kund
guide+f+r+hantering+av+anv+ndaretoch+nycklar+i+AttributeCatalog2
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Bilaga 1
Rapporteraloneavdrag

(galler avdrag for forlorad digital- och feitiannycklar medarbetare inom socialférvaltningen)

Rapportera in i Tillagg/Avdrag for att l&gga in avdrag for forlorad digital- och feitiannycklar.
Ga in i Sjalvservice och valj foljande i menyn

Personaladministration/Beslut och rapportering/Rapportering/Tillagg och avdrag

- { STARTSIDA

ind

ATTEST
Samiliga
RAPPORTERING

Anikande Ganstgoning

Turbyte

FLEXHANTERING

Nér du &r inne i Tillagg/Avdrag véljer du den person i listan som du ska registrera avdrag for.
Klicka pa knappen +Ny till hoger i bild

Tillagg/Avdrag

Edlund Ida
750418-1988 Systforv 702052

Typ Intresseavdrag, BRUTTO ¥

orsak DiverseavdragMK v

Datum From| 2025-05-01

Datum Tom | 20250531

Antal

Apris

Belopp 300

Tillstyrkt
Bevijad

Nytt konto

[

e Typ Intresseavdrag Brutto

e Orsak Diverse avdrag MK

e Datum from, fyll alltid i férsta i manaden

e Datum tom, fyll alltid i sista i manaden

e Belopp (300kr for Feitian sékerhetsnyckel alt. 500kr for digitala nycklar belopp géller
2025)

e Bocka i tillstyrkt och beviljad

e Spara
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Bilaga 2

Instruktion for att registrera Feitian
sakerhetsnyckel

O

Figur 1 Feitian sikerbetsnyckel

Du fir din sakerhetsnyckel av din chef eller annan utsedd person pa din
enhet.

Sa har registrerar du din Feitian sdkerhetsnyckel

1. Logga in pa en kommunal dator med ditt vanliga anvindarnamn och
16senord.

2. Oppna denna webbsida genom att klicka pa linken:
https://launcher.grandid.com/motala-k9-pin-registration

3. Nir foljande sida 6ppnas loggar du ater in med ditt anvindarnamn
och 16senord

M Accessplattform
Motala kommu

= Identitetsleverantdren behdver validera din identitet. Logga in till ditt befintliga konto har sa att vi kan skicka tillbaka verifieringen till din lokala tjanst

i | Anvandarmnamn och losenord

I |Anvandarnamn

Losenord

Logga in

4. Du blir nu omdirigerad till Svensk e-identitets sida:
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Registrering

1. Vanligen satt i din nyckel i din enhet.
2. Tryck p& knappen nar den lyser.
3. Vanta ndgra sekunder p3 att bli omdirigerad.

e TibaTERAN| G S
W E-IDENTITET

www.e-identitet.ce

Folj instruktionen (punkt 1-3) ovan:

e Sittin din sidkerhetsnyckel i datorns USB-port
e Nir din nyckel lyser gront, tryck forsiktigt pa den lysande
knappen
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5. Du blir nu omdirigerad till ett nytt fonster for att skapa PIN-kod:

W

Motala kommun

Skapa PIN

Du har redan PIN registrerad, men du kan har valja att skapa en ny.

VALJ PIN

CJvisa PIN

BEKRAFTA PIN

Skall bestd av 6 siffror.

Anvind fareslagen PIN, eller skriv en egen.

Samma siffra far ej forekomma ménga ganger i foljd.
Undvik enkla kombinationer som "1234" eller "9876".
Memorera din PIM och skriv inte ner den p& papper.

e s raan 42 BTES
N’ E-IDENTITET

www.e-identitet.se

Skapa en PIN-kod
bestiende av sex (0) siffror, eller anvind den féreslagna PIN-koden, du kan
se den foreslagna PIN-koden genom att klicka i rutan visa PIN.

W

Motala kommun

Skapa PIN

Du har redan PIN reqgistrerad, men du kan har valja att skapa en ny.

VALI PIN

| &

BEKRAFTA PIN

OBS! Tank pa att PIN-koden till din Feitian sakerhetnyckel dr en
virdehandling och om du behover skriva ner den, aldrig foérvara den
tillsammans med din sidkerhetsnyckel.

6. Nu ir din registrering klar och du kan bérja anvinda sin Feitian
sikerhetsnyckel for inloggning i Alfa e-care Signering (Signl'T)
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Svensk

p—
W E-IDENTITET

Du har nu slutfért tjansten, vanligen g till din Startlank igen om du vill
logga in igen

Ditt anvindarnamn &r: c==**

3 "P Svensk
EN TJANST FRAN ‘ E-IDENTITET

01848119 00  info@e-identitet.se
www.e-identitet.se

integritetspolicy
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Bilaga 3

Instruktion for inloggning med Feitian
sakerhetsnyckel

Du fir din sakerhetsnyckel av din chef eller annan utsedd person pa din
enhet. For att kunna anvinda din Feitian sikerhetsnyckel f6r inloggning
kravs det att du forst registrerar din sikerhetsnyckel.

Du kan endast logga in i appen frin mobila enheter som ar registrerade 1
systemet, denna registrering gors av Systemforvaltare och innebir att du
endast kan logga in fran en av kommunens mobila enheter.

= OQOo

Fignr 2 Feitian sikerhetsnyckel

Sa har gor du for att logga in i Alfa e-care Signering
(signIT)

1. Se tll att du har bade Alfa e-care Signering och SvelD 2FA
installerade pa din mobila enhet.

oljig
A k)

Signering SvelD 2FA
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2. Klicka pa appen alfa e-care Signering, du kommer nu att fa vilja
mellan att logga in med eID (BankID) och sikerhetnyckel (Feitian)

W

Motala kommun

Inloggningsmetoder.

m Séakerhetsnyckel

Integritetspolicy v: 1.5.2 (145)
50B812B024AF394126A3DF1EF6258F52

I @) <

3. Om du viljer sikerhetsnyckel omdirigeras du till f6ljande sida:

07:39 B & 6 % . 98%M
0730 a0 ® =5l 98%M ‘ é Sve|D 2FA @
SvelD 2FA ® Folj
instruktionen Du loggar in till:
Du loggar in till: OCh hfiﬂ diﬂ Motala kommun
Motala kommun ..
Feitian
- Ange din PIN-kod
Lagg sdkerhetsnyckeln mot enheten SakefhetsnYCkel ?
Appen véntar pa att koppla ihop sig med mot bak51dan PIN
sakerhetsnyckeln. . .
av din mobila
enhet
|v| Sl4 in den PIN-
kod du valt nir
du registrerade
din Feitian
. 1 2 3
sakerhetsnyckel
4 5 6
7 8 9
a
il o < 1l 0 <
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Bilaga 4

Sida

*“_‘_’_”/ KVITTENS FOR FEITIAN e

SAKERHETSNYCKEL - ORDINARIE
PERSONAL
Motala kommun

Jag har idag mottagit en Feitian sakerhetsnyckel och atar mig ansvar enligt nedan:

Aktivera Feitian sakerhetsyckel och skapa en sexsiffrig pinkod.
Nyckeln och koden ar personlig och avsedd att anvandas i mitt arbete inom Motala kommun.

Hantera Feitian sakerhetsnyckel som en vardesak och PIN-koden som en vardehandling som halls oatkomlig for
annan person. Forvara Feitian sakerhetsnyckeln och PIN-koden atskilda for att minimera risken for obehorig
anvandning vid eventuell forlust. Sakerhetsnyckeln far inte lanas ut och PIN-koden ska hallas hemlig.

Om du forlorar din sékerhetsnyckel eller om du misstanker att nagon fatt tillgang till din PIN-kod ska du
omedelbart anmala detta din narmaste chef eller administrativ personal pa enheten for att den ska
avaktiveras. Vid oaktsam hantering kan Motala kommun debitera 300kr for borttappad nyckel.

Vid avslutad anstallning ska sakerhetsnyckeln aterlamnas till enhetschef eller administrativ personal pa
enheten och aterkvitteras.

Nyckelanvéndare
Namn Nyckelnummer

Ort och datum Namnteckning

Signatur av utlamnare

Jag medger samtidigt att mina personuppgifter registreras och hanteras i enlighet med Dataskyddsforordningen (EU) 2016/679,
Dataskyddslagen (2018:218) och Offentlighets- och sekretesslagen (2009:400). Foér mer information, besék motala.se/gdpr

Aterlamning
Aterlamnad datum Namnteckning

Nyckelinformation
Anvandare Nyckelnummer

PIN KOD
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