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Sammanfattning

Denna riktlinje styr Motala kommuns samordning av kamerabevakning som
en av flera atgirder fOr att skapa trygghet och férhindra brottsliga
handlingar. Riktlinjerna tydliggér kommunens férhallningssitt samt
beslutsgang och ansvarsférdelning.

Syfte

Motala kommun har som mal att vara en trygg och siker kommun att bo
och verka i. Vi ska arbeta proaktivt med sakerhetsfragor,
brottsforebyggande insatser och civil beredskap. Som en del av detta arbete
kan kommunen anvinda sig av kamerabevakning som syftar till att minska
skadegorelsen pa och vid kommunens fastigheter samt vid allminna
platser/ytor. I kombination med andra brottsférebyggande dtgirder kan
kamerabevakningen vara en dtgird for att strava efter 6kad trygghet och
sikerhet 1 vart samhalle.

Riktlinjerna askadliggor vilka regler och lagar som giller f6r att mojliggéra
uppsittning och anvindande av bevakningskameror vid kommunens
fastigheter och lokaler och platser. Riktlinjerna askadliggor ocksa att
gallande lagstiftning efterlevs bade fére, under och efter installation av
kamerabevakning.

Kameradvervakning (realtid) kan anvindas for andra dndamal dn att skapa
trygghet och forhindra brottsliga handlingar, sisom exempelvis att
térebygga olyckor och utéva tillsyn 6ver till exempel virdtagare. Denna
riktlinje omfattar inte dessa typer av bevakning.

Motala kommun ar generellt positiv till kamerabevakning i sina fastigheter
forutsatt att kommunens riktlinjer och allmin lagstiftning f6ljs. Vid behov
av kameradvervakning ska kommunens siakerhetsfunktion kontaktas for
hjalp och stéd med analyser och bakgrundsdokumentation.

I samband med ny- och ombyggnationer dr det limpligt att se 6ver behovet
av kamerabevakning och andra tekniska sikerhetssystem for att integrera
dessa i projektet redan pa ett tidigt stadium.

For samordning av kommunens kamerabevakning ansvarar
sikerhetsfunktionen pa Gemensam ledningsférvaltning.

Lagrum

Mojligheten att bedriva kamerabevakning styrs av tva lagar,
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e Kamerabevakningslagen (2018:1200) och
e Dataskyddsforordningen (GDPR) (EU-férordning 2016/679).

Den 1 april inférs nya regler i kamerabevakningslagen'. De nya reglerna ska
gora det enklare f6r kommuner att anvinda kamerabevakning, men innebir
ocksa ett annat ansvar.

De nya reglerna innebir att Motala kommun fran och med 1 april 2025 inte
lingre behover soka tillstind hos Integritetsskyddsmyndigheten (IMY) f6r att
kamerabevaka. Istallet far Motala kommun ett tydligare ansvar for att sjilva
bedéma om kamerabevakningen foljer reglerna i dataskyddsférordningen och
kamerabevakningslagen. Det inf6rs nya krav som innebir att det ska finnas en
dokumenterad intresseavvigning for kamerabevakningen, och all pagaende
bevakning ska registreras i en forteckning. Kraven giller for all bevakning dven
for den verksamhet som tidigare inte var tillstandspliktig.

Finns det sedan tidigare ett tillstand fran IMY for en bevakning sa giller
tillstaindet som dokumenterad intresseavvigning, forutsatt att inga férandringar
som paverkar bedomningen av bevakningen har skett sedan tillstandet
beviljades.

Integritetsskyddsmyndigheten har tillsynsansvar och kan utdéma sanktioner for
den som bryter mot krav pa dokumenterad intresseavvigning, krav pa
torteckning eller kravet pa upplysning om den pagaende kamerabevakning,
Precis som tidigare kan ocksa sanktioner utdémas om de bedémningar som
gors inte foljer dataskyddsregelverket.

Vid bedé6mning ska Motala kommun sirskilt titta pa behovet av
overvakningen for att forebygga, avsloja eller forhindra brott, férhindra
olyckor eller liknande dandamal samt hur 6vervakningen ska utforas och
vilket omrade som ska bevakas.

All kamerabevakning ir en form av behandling av personuppgifter och
darfor far overvakningen endast ske for ett 1 forvag bestimt syfte.

Dataskyddsforordningen har stor paverkan pa kamerabevakning, genom att
de uppgifter som behandlas till stor del kommer att vara personuppgifter
och anses vara integritetskansliga. Detta innebar att kraven pa skydds- och
sikerhetsatgarder for bildhantering ar hoga redan i utgangsliget. Enligt
Dataskyddsférordningen far personuppgifter bara samlas in for sirskilda,
uttryckligen angivna och berittigande andamal och far inte anvindas for
nagot annat syfte. Detta innebir att avsikten med kamerabevakning maste
bestimmas innan bevakningen pabdrjas.

1 Andringar 1 kamerabevakningslagen innebar nytt ansvar f6r kommuner
och regioner | SKR

Riktlinjer for kamerabevakning i Motala kommun ver 2 Sida 4(11)


https://skr.se/skr/ekonomijuridik/juridik/nyhetsarkivjuridik/arkivjuridik/andringarikamerabevakningslageninnebarnyttansvarforkommunerochregioner.89228.html
https://skr.se/skr/ekonomijuridik/juridik/nyhetsarkivjuridik/arkivjuridik/andringarikamerabevakningslageninnebarnyttansvarforkommunerochregioner.89228.html

Bakgrund

Olika typer av brottslighet, till exempel inbrott, skadegorelse och
brandtillbud, orsakar arligen kommunen stora kostnader. Att installera larm
1 fastigheter kan indikera en intraffad incident men medfér inte den form av
bevisning som en bildsekvens fran en kamera kan ge. I sammanhanget ar
det dock viktigt att komma ihag att kamerabevakning inte i forsta hand ar
en forebyggande atgird, dven om det kan ha en viss avskrickande effekt.
Det ir inte heller sjalvklart att en kamera kan leda till bildbevis som kan
identifiera en girningsman.

Utifran dessa forutsittningar ska kamerabevakning ses som ett komplement
till andra skyddsatgiarder. Kamerabevakning ir ett bra och effektivt verktyg i
ritt ssmmanhang men 4r inte en universallésning som passar overallt. Det
ar darfor viktigt att det gors en ordentlig analys av ligesbilden och
alternativa l6sningar innan kamerabevakning installeras for att uppna ett sa
bra och kostnadseffektivt skydd som mdijligt.

I dag finns manga olika kameralGsningar att tillgd, det finns kameror som
spelar in, kameror som sinder 1 realtid och kameror som ar kopplade till en
larmcentral dir personalen kan tala direkt till den som syns i bild via
hogtalare. Dessa olika 16sningar passar f6r olika typer av miljéer och
uppfyller olika syften med kamerabevakningen.

Lagesbild

Den forvaltning som ser ett behov av att komma tillritta med till exempel
omfattande skadegorelse eller stélder ska inventera problemen. Ett forsta
steg dr att noga analysera brottsligheten pa platsen. Analysen bor ge svar pa
vilka platser det ror sig om, vilken typ av brottslighet som férekommer, hur
frekvent problemet ar och vilka effekter och kostnader som uppstar. Detta
sker i samverkan med sikerhetssamordnare och/eller Brottsforebyggande
radet 1 Motala.

Forebyggande atgarder

Utifran analysresultatet bor dven andra atgirder dn kamerabevakning
overvagas, till exempel
- borttagande av trid, buskar och plank som skymmer sikten och
forhindrar insyn - en 6versyn av férvaring och markning av
stoldbegirligt gods
- Oversyn av dorrar och fonster vad avser materialval, konstruktion,
lasning etc.
- installation eller 6versyn av las- och larmsystem - kompletterande
belysning
- flytt av containrar och papperskorgar samt borttagande av brinnbart
material
- oversyn av tilltradesrutiner och lokalutformning
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- 4andrad anvindning av lokaler 1 fastigheten som ger fler besékare och
anvindning en storre del av dygnet

- forliggning av giang- och cykelvigar, motionsslingor och bilvagar
forbi utsatta fastigheter

- om- eller nybyggnation i nirheten som medfor att omradet befolkas
1 hogre utstrackning

Nimnden bor saledes dven pa annat sitt an genom kamerabevakning
minska forutsittningarna for brottslighet. Inte minst viktigt 4r att
kommunens personal vid olika tillbud uppmarksammar fragan och
informerar bland annat barn och féraldrar 1 skolan om problemet och
konsekvenserna av detta. De vidtagna dtgirderna ska dokumenteras i
underlaget for beslut om att installera kamerabevakning.

Mindre andringar

Tolkning och tillimpning av dessa riktlinjer inklusive mindre dndringar som
foranleds av till exempel lagindringar eller linsstyrelsens beslut ankommer
pa kommundirektoren. I ovrigt giller bestimmelserna 1
Kamerabevakningslagen (2018:1200) och Dataskyddsférordningen
(GDPR).

Uppfoljning
Enheten samhillsskydd och beredskap har det 6vergripande ansvaret att

aktualitetspréva riktlinjen regelbundet, minst en gang per ar, genom att halla
sig uppdaterad till senaste lagstiftning, hindelser och nya ron.

Forberedelse och beslut

Om de férebyggande atgirderna inte kommer tillritta med problemet kan
beslut om kamerabevakning fattas.

Beslut om kamerabevakning fattas av den nimnd som driver verksamhet pa
platsen. Namnden ska i samband med behandlingen av ett drende fa del av
den utredning som forvaltningen gjort med ledning av dessa riktlinjer.
Samrad ska da ocksa ha skett med fastighetsigaren och sikerhetsfunktionen
(samhallsskydd och beredskap) pa gemensam ledningsférvaltning.

Samordningen for processen kring installation av kamerabevakning
kommer ske genom sakerhetsfunktionen péa samhillsskydd och beredskap
dock kommer den nimnd och forvaltning som ansvarar f6r kamerorna
bista med dokumenterad intresseavvigning och eventuellt
konsekvensanalys, underlag och bedémningar till dokumentationen.

Det 6vergripande ansvaret for anliggningen och dess anvindning vilar pa

den verksamhetsansvariga nimnden. Namnden utser i sin tur vem som ska
vara ansvarig for anliggningen, till exempel verksamhets- eller enhetschef.
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Ansvaret for den tekniska installationen och funktionen vilar, nar
installationen r6r kommunens egna lokaler, pa teknik och
samhillsserviceforvaltningen genom projekt och underhills enheten. For
installationer 1 hyrda lokaler vilar dven detta ansvar pa verksamhetsansvarig
nimnd.

Ink6p och driftsattning

Ansvar f6r inkop av kamerautrustning och bevakningsatgirder galler enligt
nedan.

Ink6p av licenser och server

Gemensam ledningsforvaltnings I'T- enhet ar systemforvaltare och ansvarar
for separat lagringsplats (server) och licenser finns tillgingliga nir behov
uppstar. Finansiering av lokala licenser for respektive enhet 1
kameraanligening bekostas av projekt och underhalls enheten.

Systemagaren ansvarar for att I'T-system fOrvaltas pa verksamhetens basta
sitt och fattar de avgorande besluten om systemet anskaffning,
driftgodkidnnande och avveckling i samrad med sidkerhetsfunktionen pa
samhillsskydd och beredskap.

Ink6p av utrustning

Sikerhetsfunktionen pa samhillsskydd och beredskap kontaktar
systemagaren for samrad inf6r inkGp av utrustning. Systemagaren ansvarar
for sakkunskap och kontakt mot extern leverantor vid behov.
Sakerhetsfunktionen samrader med verksamheten som har behovet av
kamerabevakning, vilken teknik som dr bist limpad f6r behovet och syftet.

Kostnader belastar Gemensam Ledningsforvaltning.

Inkop av bevakningsatgarder

Sakerhetsfunktionen pa samhillsskydd och beredskap kontaktar
verksamheten/forvaltningen f6r samrad infor bestillning av
bevakningsatgard.

Kostnader belastar Gemensam Ledningsférvaltning.
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Underhall och service av
kameraanlaggning

Underhall

Kameraanldggning inklusive system ska regelbundet kontrolleras. Rutiner
for detta finns pa respektive forvaltning som beslutat om kamerabevakning.
IT-enheten ansvarar for kontroll och uppfoljning av server samt att ingen
obehorig far tillgang till bildmaterialet.

Reparation och service av den fysiska kamerautrustningen pa platsen ska
ske genom ett grundserviceavtal med leverantéren. Kostnader belastar
projekt och underhalls enheten.

Upplysningsplikt

All kamerabevakning maste skyltas tydligt och tydlig information pa
webbsidan ska finnas. Innan kameror monteras ska en dialog och
samverkan foras med fackliga foretridare, skyddsombud, skyddskommitté,
elevkar eller motsvarande.

Kameradvervakning och bevakning far inte ske av
en lokal

- nir det dir genomf6rs allmianna val
- nar det dir genomfors 6ppna moten dit allmanheten har tilltrade

Forteckning over kameror

Varje nimnd skall f6ra en sarskild forteckning 6ver de kameror som satts
upp for kamerabevakning och de beslut/tillstind som giller f6r denna
bevakning. Av forteckningen skall framga hur bevakningen anordnats, dess
indamal, vilken utrustning som anvinds samt det omrade som bevakas.
Vidare skall framga vem som har det 6vergripande ansvaret for varje
anlidggning och tillimpningen av de bestimmelser som giller f6r den.
Gemensamma anvisningar for kamerabevakning.

Hantering av inspelat materiel

Forvaring och gallring av inspelat material

Bildmaterial ska forvaras i last utrymme pa separat server hos I'T-enheten pa
Motala kommun om inte annat beslutas dvs exempel uppkoppling mot
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extern larmcentral eller att det inte finns nagon bildlagring alls.
Bildmaterialet ska inte sparas lingre dn vad som dr nédvindigt med hinsyn
till indamalet och vad tillstaindet medger. Fran och med 1 april 2025
kommer bildmaterialet sparas 30 dagar pa Motala kommuns IT-server om
det inte gar till extern leverant6r (larmcentral).

Beharighet, granskning och utlamnande av inspelat
material

Personuppgiftsansvarige ar ansvarig for det inspelade materialet.

Granskning av bilder far endast ske da tillbud intraffat. Férvaltningschef i
den forvaltning som driver verksamhet i fastigheten kontaktar
Sikerhetsfunktionen (samhillsskydd och beredskapsenheten) som har
behorighet att begira ut inspelat material, antalet behoriga personer ska
begrinsas. Inspelat material omfattas av sekretess och far 1 Gvrigt inte
spridas annat 4n till polis eller aklagare i samband med brottsutredning.

Begiran om utlimnande av inspelat material handlaggs av
Sakerhetsfunktion (samhaillsskydd och beredskap) samt pa begiran av
polismyndighet eller dklagare.

Roller och ansvar och prioritering

Roller

Nimnd initierar behovet av kamerabevakning och enligt f6ljande riktlinje
tillser en behovs- och kostnadsanalys samt fattar beslut om installation av
kamerabevakning. Ndmnderna stir ocksa for finansiering av savil forarbete
och dokumentation.

Finansiering av inférskaffandet av kamerabevaknings anliggningen sker
genom Gemensam Ledningsférvaltning. Nir anldggning dr etablerad tar
projekt och underhalls enheten 6ver driftansvaret och dirmed forknippade
underhallskostnader. Gemensamma ledningsférvaltning ansvarar for att det
tecknas ett serviceavtal pa kamerabevakningsanliggningen som sen projekt
och underhalls enheten tar Gver ansvaret for.

Ansvar

Nimnderna ir personuppgiftsansvariga for de personuppgifter som
hanteras inom ramen for kamerabevakning. Personuppgiftsansvarig
ansvarar for hanteringen av den inspelade materialet samt den regelbundna
provningen av bevakningsbehovet. Uppdraget for lagring av inspelat
material sker pa I'T-enheten, gemensam ledningsférvaltning,
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Ansvar for kameraanlaggnings processen

Forberedelse

Behovs och kostnadsanalys
Forvaltningen 1 samrad med Sikerhetsfunktion

Intresseavvigning och konsekvensanalys ibland samrad
Forvaltningen 1 samrad med Sikerhetsfunktionen

Beslut
Personuppgiftsansvarig namnd

Inkdp och driftsattning

Inkop av utrustning (server)
Gemensam ledningsférvaltning, I'T-enheten

Inkop av licens och serverutrymme
Gemensam ledningsférvaltning, I'T-enheten
Inkop av bevakningsatgird

Forvaltning 1 samrad med Sakerhetsfunktion
Driftsittning

Verksamheten, Underhall och Projekt i samrad med Sikerhetsfunktion

Underhall och service

Underhall av server
Gemensam ledningsforvaltning, I'T-enheten

Underhall kamerautrustning och skyltning
Projekt och underhall, inre milj6 och yttre milj6

Underhall information pa webbsida
Gemensam ledningsfoérvaltning, kommunikation enheten

Regelbunden prévning av behovet
Ansvarig nimnd

Foreteckning pa kameror
Respektive personuppgiftsansvarig namnd
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Hantering av inspelat material

Forvaring och gallring av inspelat material
Ansvarig personuppgiftsansvariga nimnd
(uppdrag kan delegeras till Gemensam ledningsforvaltning, I'T-enheten)

Granskning och utlimnande av inspelat material
Forvaltningschef kan bestilla uppdrag till sikerhetsfunktion pa
samhillsskydd och beredskap

Forteckning behoriga
Gemensam ledningsforvaltning, sikerhetsfunktion

Prioritering

Vilket objekt som ska prioriteras beslutas i samrad med Sikerhetsfunktion
pa samhallsskydd och beredskap tillsammans verksamhet under radande

problembild.

Upphandling

Upphandling av kamerabevakning sker enligt gillande upphandlingsrutiner.
Ansvarig for upphandlingen dr Samhillsskydd och beredskap.

Bilagor
Bilaga 1 Mall Forteckning kamerabevakning, Steg 8 — Registrera

kamerabevakningen i er forteckning | IMY
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