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Inledning

Detta metodstdd ér utformat for att stodja kommunens verksamheter 1
arbetet med riskhantering av information. Syftet 4r att ge vigledning i hur
verksamheterna ska genomféra informationsklassningar, riskanalyser, vilja
limpliga sdkerhetsitgirder och f6lja upp riskhanteringen. Metodstédet
beskriver praktiskt hur riskhanteringsprocessen kan tillimpas och bidrar
samtidigt till att hela kommunen arbetar enhetligt.

Metodstodet ar utformat sa att anviandaren kan ga till de avsnitt som ar
mest relevanta for det aktuella arbetet.

Syftet med riskhantering

Arbetet med riskhantering inkluderar informationsklassning, riskanalys, val
av dtgirder och uppfoljning. Syftet med riskhantering ar att sakerstalla att
informationen skyddas 1 enlighet med dess betydelse for verksamheten och
gillande lagstiftningar. Informationsklassning faststiller informationens
skyddsbehov och 6kar medarbetares medvetenhet om konsekvenserna av
bristande skydd, medan riskanalyser identifierar och virderar hot och
sarbarheter mot dessa tillgangar. Resultatet fran informationsklassningar
och riskbedomningar anvinds som underlag for att vilja indamalsenliga
och proportionerliga sikerhetsatgirder, sa att skyddet anpassas bade till
informationens skyddsbehov och verksamhetens aktuella risker.

Principer

Inom ramen for riskhantering utgdr konfidentialitet, riktighet och
tillgdnglighet centrala principer for bedomning och hantering av
information. Konfidentialitet, sakerstiller att information endast ar
tillgdnglig f6r behoriga. Riktighet, inklusive sparbarhet, innebar att
informationen dr korrekt och oférindrad samt att atkomst och forindringar
kan f6ljas och verifieras nir det behovs. Tillganglighet sikerstiller att
informationen kan nas och anvindas nir behov uppstir. Dessa principer
anviands som grund for att identifiera risker, bedéma konsekvenser av
bristande skydd och faststilla adekvata skyddsatgarder.
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Riskhantering som en sammanhangande process
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Figur 1 — Samband mellan olika element i riskhanteringsprocessen.

Beskrivning

Relationen mellan elementen kan beskrivas som:

e Information tillhér informationsklass K: [t.ex. 3], R: [t.ex. 1], T: [t.ex.

2] som stiller krav pa sikerhetsatgird.

e Sikerhetsatgird skyddar information.

e Information utsatts for risk.

e Sirbarhet och hot paverkar risk.

e Hot utnyttjar sarbarhet.

e Hotaktor anvander attackmetod som realiserar hot.

e Sikerhetsatgird forindrar risk.
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Informationsklassning

Inledande information

I detta avsnittet finns information om:
e Vad informationsklassning ar.
e Nir en informationsklassning kan behéva genomforas.
e Information om klassningsmodellen som styr klassificeringen.
e Vad som behover férberedas infor en informationsklassning.
e Hur en informationsklassning genomfors.

e Vad som ska genomforas efter en informationsklassning.

Vad ar informationsklassning?

Informationsklassning ir en metod som anvinds for att bedoma hur
skyddsvird information dr. Syftet dr att avgora vilken sidkerhetsniva som
kravs utifran hur allvarliga konsekvenser det skulle fa om informationen blir
obehorigt spridd (konfidentialitet), blir felaktig eller férindrad och inte gar
att spara (riktighet inklusive sparbarhet) eller blir otillginglig nir den beh6vs
(tillganglighet).

Nar en informationsklassning ska genomforas

All information ska klassas for att ge en tydlig bild av vilken information
som finns, hur den flédar inom verksamheten och vilket skydd den kraver.
Som en forsta prioritet ir rekommendationen att verksamheterna borjar
med att klassa informationen i sina mest kritiska system och vid anskaffning
eller upphandling av nya system och tjanster.

Ovriga exempel p4 situationer d4 en informationsklassning ska genomféras
ar:

o Vid identifiering av system som inte har klassats.

o Vid férindringar som kan paverka sikerheten i system och tjanster.
Exempelvis vid dndringar 1 systemets funktionalitet eller
integrationer men dven vid leverantorsbyte.

o Nir IT-drift ska liggas ut (outsourcas).

o Vid férdndringar i omvirlden som paverkar hotbilden av
information eller vid nyupptickta sarbarheter.
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Klassningsmodell

Klassningsmodellen ir ett beslutat dokument som
informationssiakerhetsarbetet grundar sig pa och som anvands i
klassningsarbetet. Modellen bestar av olika konsekvenskategorier,
konsekvensnivaer och en klassningsmatris. Information ska klassas utifran
de konsekvenser 1 klassningsmodellen som otillrackligt skydd (utifran
konfidentialitet, riktighet och tillginglighet) av informationen skulle kunna
fa tor kommunen.

Varje omrade bedoms utifran en femgradig skala (dven kallat

konsekvensnivaer):
0. Forsumbar.
1. Mattlg.
2. Betydande.
3. Allvarlig.
4. Betydelse for Sveriges sfkerbet.

Konsekvensnivaerna faststiller hur allvarliga féljderna kan bli vid bristande

skydd.

Konsekvenskategorierna som kommunen beslutat om ar:
- Ekonomisk skada.
- Negativ paverkan pa verksamheten.
- Bristande lagefterlevnad.
- Fortroendeskada.
- Paverkan pa liv och halsa.
- Paverkan pa enskildas fri- och rattigheter (integritet).

Klassningsmodellen finns att hitta pa kommunens intranit.

Hur ska klassningsmodellen tillampas?

Klassningsmodellen tillimpas genom att deltagarna steg for steg bedomer
vilka konsekvenser det kan fa om informationens konfidentialitet, riktighet
eller tillganglighet inte skyddas. For varje konsekvens avgor deltagarna
ocksa hur allvarlig konsekvensen ar genom nivaerna férsumbar till betydelse
for Sveriges sikerhet.

Exempel pa tillimpning

e Ett fel i ett IT-system kan leda till att utbetalningar av ekonomiskt
stod forsenas, vilket paverkar bade verksamheten och enskilda
personer pa en allvarlig niva (3).

e Om information inte ir tillginglig kan det uppsta behov av
kostsamma reservrutiner — en ekonomisk konsekvens som kan vara
pa en betydande nivi (2).

e Inkorrekta forandringar i information kan leda till felaktiga beslut
vilket kan ha allvarlig paverkan pa liv och hilsa (niva 3).
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e Obehorigt réjande av information kan innebdra att kommunen
brister 1 lagefterlevnad och dventyrar Sveriges rikes sikerhet (niva 4).

¢ Om informationen ir otillgianglig innebér det en negativ paverkan
tor verksamheten 1 forsumbar omfattning (niva 0).

Det ricker att en av principerna bedoms som t.ex. allvarlig (3) vid bristande
skydd for att informationen ska fa den klassificeringen.

Forbered informationsklassning
1. Initiera

Nir behovet av att utféra en informationsklassning uppstar ér det
informationsansvariges ansvar att initiera informationsklassningen.
Informationsansvarig ansvarar fOr att initiera klassningen genom att ta
kontakt med den utvalda workshopledaren eller forvaltningens
informationssikerhets- och dataskyddskoordinator (se beskrivning under
rubriken 2. Bestim deltagare”). Workshopledaren ansvarar vidare for att:
o Registrera ett drende i Ciceron dir alla handlingar ska infogas.
o Boka ett informationsklassningsméte med Ovriga bestimda deltagare
(enligt avsnitt ”2. Bestim deltagare”).
o Infoga underlaget som himtats (under avsnitt 3. Himta underlag”)
1 métesbokningen och i Ciceron.

2. Bestam deltagare

For att en informationsklassning ska bli effektiv och ge ett tillforlitligt
resultat dr det viktigt att riatt personer deltar i arbetet. Féljande roller och
funktioner kan vara relevanta:

o Workshopledare: Ansvarar for att leda och strukturera arbetet nir
verksamheten klassar sin information. Rollen innebir inte att fatta
beslut, utan att stodja processen. Vilken funktion som ér
workshopledare beror pa vilken information som ska klassas. Det
kan vara en projektledare, informationssikerhets- och
dataskyddskoordinator, systemagare, systemforvaltare, upphandlare
m.m. Workshopledaren tilldelas behorighet till verktyget Klassa 4.0.

o Anteckningsstéd: Stodjer processen genom att dokumentera
diskussioner och beslut under workshopen.

o Chefer eller verksamhetsrepresentanter: Bidrar med insikt i
vilken information som hanteras, hur den anvinds och vilka
konsekvenser brister i konfidentialitet, riktighet eller tillganglighet
kan fd. Detta kan vara systemigare, systemforvaltare, medarbetare
som arbetar i ett sarskilt system eller arbetar med informationen som
ska klassas, m.m.

Metodstdd for riskhantering av information
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2.1 Rekommenderade funktioner

Det dr rekommenderat att inkludera medarbetare som har god kinnedom
om de regelverk som informationen omfattas av. Regelverken paverkar hur
informationen ska virderas samt hanteras och medarbetare med sidan
kunskap hjilper till att sikerstilla att gillande lagar och regler foljs.

Det dr ocksa rekommenderat att inkludera medarbetare med teknisk
kompetens, till exempel fran IT-enheten. De kan bidra med forstielse for
hur informationen hanteras och skyddas tekniskt samt sakerstilla att
foreslagna atgirder dr genomférbara.

2.2 Stodfunktioner

Roller och funktioner som beskrivs nedan stottar kommunens
verksamheter 1 arbetet med riskhantering.

Informationssidkerhetssamordnare: Leder kommunens
informationssikerhetsarbete och stottar under riskhanteringen genom att ge
vigledning och sikerstilla att arbetet f6ljer metodstodet.

Informationssikerhets- och dataskyddskoordinator: Arbetar operativt
och stottar forvaltningen i riskhanteringsarbetet. Koordinatorn kan hjalpa
till att genomfora sjilva klassningen, tolka skyddsnivaer, dokumentera
resultat och sikerstilla att bade informationssakerhets- och
dataskyddsaspekter hanteras korrekt.

Dataskyddsombud: Leder kommunens dataskyddsarbete och stéttar med

kunskap om personuppgifter samt ser till att riskhanteringen beaktar krav
enligt dataskyddsforordningen (GDPR).

3. Hamta underlag

Underlaget anvinds i syfte att skapa samférstind om innehallet 1 den
information klassningen avser. Féljande underlag ska himtas:

- Information frin informationshanteringsplanen/tidigare kallat
dokumenthanteringsplanen.
- Rittsliga krav pa informationen.

Opvrigt underlag som kan vara limpligt att ta med (férutsatt att det finns) ir
tidigare klassningar som utforts av den information som ska klassas, en
kartlagd beskrivning av processflédet f6r den information som ska klassas

eller en teknisk beskrivning av t.ex. ett system.
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Genomfor informationsklassning
1. Inleda workshop

Borja workshopen med att ga igenom en beskrivning av informationen som
ska klassas och sammanhanget. Malet dr att skapa en gemensam fOrstaelse
tor vad informationstillgangen innefattar samt hur den 4r avsedd att
anvindas och hanteras. Direfter dr det lampligt att kort introducera
omradet informationssikerhet och forklara syftet med
informationsklassningar innan sjalva klassningsarbetet paborjas.

2. Definiera klassningsobjekt

I det har steget handlar det om att ta reda pa vilken information som ingar i
det som ska klassas (att ”definiera klassningsobjektet”). Att definiera
klassningsobjektet genomférs med stéd av Motala kommuns *mall {61
klassningsrapport> Del 1°. I mallen ska bland annat bakgrund,
informationséigare, om informationen anvinds inom en sirskild process,
integrationer om det beror ett system, Ovrig information f6r kinnedom,
m.m. anges. Alla som deltar bidrar med sin kunskap om informationen.

Syftet dr att samla den information som ska klassas vid ett specifikt tillfalle
inom ett tydligt definierat klassningsobjekt.

3. Verksamhets- och juridisk analys

I detta steg ska verksamhetens krav pa informationstillgangen faststillas och
identifieras, inklusive de lagkrav som giller for verksamheten och
hanteringen av relevant information. Analyserna ger virdefull vigledning
om vilken miniminiva som bor tillimpas for aspekterna konfidentialitet,
riktighet och tillgdnglighet.

I klassningsverktyget Klassa 4.0 finns vissa forfattningar som man kan fylla 1
om informationen omfattas av sarskilda lagkrav. Detta ska anges
tillsammans med motivering. Observera att informationen kan omfattas av
regelverk som inte finns i Klassa 4.0. Dessa ska noteras i
klassningsrapporten.

Samtliga krav inklusive de som dokumenteras i Klassa 4.0 ska anges i
klassningsrapporten under ”interna krav’” och juridisk analys”.

4. Kris- och kontinuitetsanalys

Utifran ett kris- och kontinuitetsperspektiv dr det rekommenderat att gora
bedémningar av hur linge informationen kan vara otillginglig. Det idr dven
bra att bedéma hur gammal informationen far vara vid aterldsning efter till
exempel ett I'T-haveri.
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5. Klassa information

Nir ni har gatt igenom underlaget, kartlagt informationen och genomfort
samtliga analyser ska ni klassa informationen. Detta kan ocksa ske 16pande 1
samband med respektive steg. Informationsklassningen ska genomféras i
verktyget Klassa 4.0 med st6d av Motala kommuns klassningsmodell.
Motivering och niva pa konfidentialitet, riktighet samt tillginglighet ska
anges 1 Klassa 4.0 och i klassningsrapporten under ’informationsklassning
och motivering”. Nivan pa varje aspekt sitts med stod av de konsekvenser 1
klassningsmodellen som kan drabba informationen vid brister i
konfidentialitet, riktighet och tillgianglighet.

Fragor att stélla under klassningen utifran informationssikerhetsprinciperna
ar:

¢ Konfidentialitet: Vilka konsekvenser utifran klassningsmodellen
drabbar verksamheten ifall informationen skulle r6jas till obeh6riga?
Hur allvarliga ar konsekvenserna sett till nivaerna férsumbar till
betydelse for Sveriges sidkerhet?

¢ Riktighet inklusive sparbarhet: Vilka konsekvenser utifran
klassningsmodellen drabbar verksamheten ifall informationen skulle
andras felaktigt? Vilka konsekvenser far det ifall andringar inte kan
sparas? Hur allvarliga dr konsekvenserna?

e Tillginglighet: Vilka konsekvenser utifran klassningsmodellen
drabbar verksamheten ifall informationen inte skulle finnas
tillgdnglig nir den behévs? Hur allvarliga dr konsekvenserna?

5.1Upphandlingskrav

Efter genomférd informationsklassning genererar Klassa 4.0 en lista med
torslag pa informationssikerhetskrav som kan anvindas i samband med en
upphandling. Listan pa informationssikerhetskrav behover gis igenom for
att bedoma vilka krav som passar i sammanhanget.

5.2 Handlingsplan

Efter informationsklassningen kan du gora en sjilvskattning som visar vilka
atgarder som behover vidtas och vilka som redan dr genomforda. Resultatet
kan tas ut som en handlingsplan som kan anvindas bade i det praktiska
arbetet med forvaltning av enskilda verksamhetssystem och i det
systematiska kvalitetsarbetet pa 6vergripande niva. Kraven som finns i
handlingsplanen ir huvudsakligen stillda mot kommunen och ir atgirder
som kommunen behover vidta for att skydda informationen. Vissa krav kan
dock berora leverantorer. Till exempel beroende pa driftsform av ett
system. Om systemet ar lokalt, sa riktas sarskilda krav mot kommunens I'T-
enhet; om systemet ar externt, sa riktas kraven mot leverantoren.

Metodstdd for riskhantering av information Sida 11(21)



5.3 Troskelanalys for konsekvensbedomning avseende dataskydd

En konsekvensbedémning avseende dataskydd ér obligatorisk om en
personuppgiftsbehandling sannolikt leder till en hog risk for fysiska
personers rittigheter och friheter. For att bedéma om det krivs en
konsekvensbedémning genomfoérs en tréskelbedomning med stod av
sarskilda fragor. Fyll i fraigorna i mallen f6r klassningsrapporten som beror
troskelbedomning for att avgéra om personuppgiftsbehandlingen kriver en
konsekvensbedémning.

Arbete efter informationsklassning
1. Rapportera resultat

I detta steg ska resultatet rapporteras till informationsansvarige som bestillt
informationsklassningen. Innan rapporteringen sker behover
workshopledaren sikerstilla att alla delar 1 Klassa 4.0 har besvarats, att
dokumentationen 1 klassningsrapporten ar fullstindig samt kontrollera
eventuella stavfel, formaliteter och liknande. Eventuella bilagor ska bifogas,
och relevant underlag kopplat till klassningsresultatet ska inkluderas.
Informationsansvarig ska darefter bekrifta och dokumentera att
klassningsresultatet har faststillts och godkints i klassningsrapporten.

Workshopledaren ska sikerstilla att informationssakerhets- och
dataskyddskoordinatorn f6r den aktuella férvaltningen informeras om det
tinns ett behov av att registerforteckningen f6r behandling av
personuppgifter uppdateras.

Informationsansvarige ansvarar direfter for att agera i enlighet med syftet
bakom klassningen, exempelvis att uppritta en riskanalys (se avsnitt
’riskanalys”), att formulera sidkerhetskrav infér en upphandling och/eller
bedéma om det befintliga skyddet av informationen ir tillrickligt. Om det
befintliga skyddet ar otillrackligt ska sikerhetsatgirder implementeras (se
avsnitt ’val av atgirder”).

2. Diariefor handlingar

Alla handlingar som skapas ska diarieféras i kommunens
arendehanteringssystem Ciceron i det drendet som skapats av
workshopledaren. Registreringen ska ske utan dr6jsmal och f6lja gallande
rutiner f6r allmdnna handlingar. Vid diarief6ring ska drendemening och
klassificering utformas sa att kinsliga uppgifter inte r6js. Eventuella
sekretessbedomningar gors 1 samband med registrering.
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Analyser efter informationsklassning

Riskanalys och val av sékerhetsatgarder

Nir en informationsklassning ar fardigstalld kan nasta steg vara att en
riskanalys behover upprittas. Syftet ar att identifiera risker kopplade till det
omrade som analyseras samt att identifiera atgirder som ska vidtas for att
minska eller helt eliminera riskerna. Den informationsklassning som tagits
fram utgor ett viktigt underlag vid genomférandet av en riskanalys.

Information i system som resulterar i ett klassningsvirde pa minst 2 ska
foljas av en riskanalys. I praktiken innebir det att en riskanalys behovs for
system med information som t.ex. far klassningsvardet K1: R2: T1, medan
system med information som far klassningsvirdet KO: R1: T1 inte
nodvindigtvis kriver en riskanalys.

Att en riskanalys inte krivs innebdr dock inte att sikerhetsatgirder kan
uteslutas. Aven information med ldg klassning kan ha behov av
grundliggande sikerhetsatgirder, se avsnittet "Val av sikerhetsdtgarder"
nedan. Riskanalysen ar alltsd det verktyg som anvinds for att identifiera
ytterligare eller mer specifika atgarder nir klassningen motiverar det, inte
den enda vigen till att sikerhetsatgirder 6verhuvudtaget vidtas.

Konsekvensbedomning avseende dataskydd (DPIA)

Om den genomférda troskelbedomningen resulterar i en h6g sannolikhet
tor att fysiska personers fri- och rittigheter riskeras ska en
konsekvensbedémning goras.
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Riskanalys

Inledande information

I detta avsnittet finns information om:
e Vad en riskanalys ar.
e Nir en riskanalys ska genomféras.
e Vad som behéver forberedas infor en riskanalys.
e Hur en riskanalys ska genomféras.

e Arbete efter en riskanalys.

Overgripande information

Riskanalyser dr en central del i det systematiska
informationssiakerhetsarbetet. Férutsittningarna for siker hantering av
information forindras stindigt - nya risker tillkommer och identifierade
risker fordndras. Att arbeta med riskanalyser innebir att kommunen har ett
enhetligt arbetssatt for att identifiera, analysera, vardera, behandla och folja
upp risker sa att kommunen 6ver tid kan uppritthalla en tillricklig niva av
informationssiakerhet. Riskanalyser anvinds for att anpassa skyddet till
verksamhetens informationstillgangar. Kinner vi inte till vilka risker som
finns dr det svart att utforma ett sikert och kostnadseffektivt skydd.

Syfte

Syftet med en riskanalys ar att identifiera situationer som kan hindra
organisationen frin att na sina mal och ge ett underlag f6r att vilja limpliga
sikerhetsatgirder samt 6ka medvetenheten om de risker som dr kopplade
till den analyserade informationen. Riskanalyser behéver aven genomféras
for att kommunen ska efterleva de krav som stills.

Mal
En riskanalys gar ut pa att besvara tre grundlidggande fragor: Vilka o6nskade

handelser kan intraffa? Vilka konsekvenser far de? Och hur sannolikt ar det
att de intraffar?

Milet med riskanalyser ar att identifiera hot, sarbarheter och risker:

1. Hot ir nagot som kan orsaka skada pa informationen, systemet eller
verksamheten.

ii.  Sarbarhet ir en svaghet i skyddet av informationen, systemet eller
verksamheten.
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iii.  Risk ir sannolikheten att ett hot utnyttjar en sarbarhet och orsakar
skada eller forlust av informationen.

Nar ska en riskanalys genomforas?

Riskanalysen kan ses som en fortsittning pa informationsklassningen
eftersom det redan vid klassningen ofta kommer fram vad som skulle hinda
vid brister i konfidentialitet, riktighet och tillginglighet. Till skillnad fran en
informationsklassning tar en riskanalys ocksa hansyn till sannolikheten f6r
olika hindelser.

System eller information som resulterar i ett klassningsvirde pa minst 2 ska
foljas av en riskanalys. I praktiken innebir det att en riskanalys beh6vs t6r
system med information som far klassningsvirdet K1: R2: T1 medan
system med information som far klassningsvirdet KO: R1: T:1 inte
nodvindigtvis kriver en riskanalys.

Metod for genomforande

En riskanalys kan antingen genomféras med hjilp av en workshop dir flera
personer deltar men kan dven (f6r mindre riskanalyser) genomfoéras 1
’skrivbordsform” med enbart en eller ett par personer. Det dr avgérande att
ratt mangd resurser med ritt kompetens deltar. Tank pd att for stora
grupper inte alltid arbetar effektivt och att det da kan vara nédvindigt att
dela in gruppen i undergrupper.

Forbereda
1. Utse deltagare

En riskanalys ska genomféras av personer med relevant kunskap om
verksamheten och den information som ska analyseras. Rollerna liknar dem
som deltar vid informationsklassning, men for riskanalyser kan det vara bra
att involvera medarbetare med sirskild kompetens som t.ex. teknisk. Ansvar
och forslag pa roller finns i avsnittet ”Informationsklassning”>"Férbereda
informationsklassning”>"2. Bestim deltagare”.

2. Hamta underlag infor riskanalys

Foéljande underlag kan vara lampliga att ha med vid riskanalyser:

o Rattsliga krav pa informationen.
e Resultat av informationsklassning.
e Dokumentation 6ver teknisk plattform (forutsatt att detta finns).

Dessutom utgor resultat fran granskningar och relaterade analyser viktiga

underlag, exempelvis fran revisioner, tidigare genomforda riskanalyser och
inte minst intriffade incidenter.

Metodstdd for riskhantering av information Sida 15(21)



Genomfora
1. Identifiera

Risker kan identifieras genom brainstorming dar deltagarna utifrin sin
kunskap och roll diskuterar méjliga informationssakerhetsrisker, hot och
sarbarheter. Riskanalysen ska vara heltickande i bemirkelsen att den ska
fanga alla typer av hot som kan drabba just den informationen, oavsett om
hotet i grunden dr fysiskt, tekniskt, personalrelaterat eller organisatoriskt.
Alla idéer dokumenteras tydligt sa att gruppen kan se och diskutera dem.
Syftet dr att samla in sa manga perspektiv och risker som méjligt innan
nagon prioritering eller analys gors.

Identifierade risker ska formuleras pa ett tydligt sitt. Det 4r rekommenderat
att de formuleras enligt foljande regel:

[ Risk for [hot/sdrbarhet] mot [information] som leder till [konsekvens]. ]

Ett exempel pa en formulering enligt denna regeln ér: Risk for [felaktig
behérighetstilldelning] till [journalinformation| som kan leda till [att
obehorig tar del av information som kan medféra forlust av konfidentialitet
tor information som omfattas av sekretess och tystnadsplikt].”

Varje identifierad risk ska dokumenteras i mallen for riskanalys och
atgirder.

2. Vardera

Under det andra momentet handlar det om att vardera alla identifierade
risker. Virderingen av identifierade risker bestar av tva delar: konsekvens
och sannolikhet.

2.1 Konsekvens

Den forsta delen handlar om att bedéma konsekvenserna av att de
identifierade riskerna intriffar. Som stéd for detta ska Motala kommuns
klassningsmodell anvindas. Deltagarna ska, utifran klassningsmodellen,
bed6ma vilka konsekvenser inklusive allvarlighetsgrad respektive risk kan
innebdra. Observera att mallen for riskanalys och atgirder innehaller
nivaerna forsumbar till allvarlig. Uppticker arbetsgruppen att en risk har
betydelse for Sveriges rikes sikerhet ska detta inte dokumenteras i den
angivna mallen utan hanteras enligt sirskild ordning och eskaleras till
sikerhetschef alternativt nirmaste chef.
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2.2 Sannolikhet

Den andra delen av virderingen innebir att bedéma sannolikheten for att
de identifierade riskerna intriffar. Bedomningen genomfors med hjalp av
sannolikhetsnivderna nedan.

Niva Intervall /férvintad frekvens
4 | Mycket hog <1 minad
3 Hf)g 1 ménad - 1 4r
2 | Medel 1-10 ar
1| Lag >10 ar

Ett sitt att bedoma sannolikhetsnivan ar att reflektera 6ver om risken har
intriffat tidigare och hur ofta. Det dr lampligt att 6verviga om
sannolikheten for att risken ska intriffa har 6kat med det aktuella
virldslaget.

3. Prioritera

Nir konsekvens- och sannolikhetsnivin faststillts, ska ett riskvirde sittas
for varje risk. Genom att ta fram ett riskvirde blir det enklare att prioritera
vilka risker som ska behandlas forst. Riskvirdet sitts automatiskt 1 mallen
for riskanalys och atgirder. Riskvirdet baseras pa matrisen nedan.

Allvarlig M

Betydande M M

Mattlig L M

Férsumbar L L M M
Kons./Sann. Lag Medel Hog Mycket hog

Vem som kan besluta om att acceptera en risk och vad som krivs for
beslutet framgar av kommunens riskacceptanskriterier, se Gemensamma
anvisningar for riskhantering av information.

Exempelfall

Riskvirdet bestims av allvarlighetsgraden pa konsekvensen (fran férsumbar
- allvarlig) och sannolikhetsnivan (fran lig — extremt hog). Exempel pa detta
presenteras nedan.
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R | SK « Risk att fel person far tillgang till ett system.
L y,
(" N
« Risk kan paverka enskildas fri och réttigheter
Konsekvens (integritet) pa betydande niva enligt klassningsmodell.
L y,
(" N
e - Sannolikheten att en sddan risk intraffar kan bedémas
San nOI | khet vara hdg enligt sannolikhetsnivaerna i metodstddet.
L y,
(" N
. oo - Riskvardet faststélls till hég riskniva enligt
RISkva rde riskmatrisen.
y,
S

Arbete efter riskanalys

o

1. Atgardsplan
Nir riskanalysen ar genomford ar nasta steg att uppratta en atgardsplan med
stod av avsnittet ”Val av sikerhetsitgirder”. Atgirdsplanen ska tydligt ange
vilka risker som ska hanteras, vilka atgirder som ska vidtas, vem som
ansvarar for genomforandet och tidsplan for atgirderna. Atgirdsplanen
fungerar som underlag f6r uppfoljning och sikerstiller att identifierade
risker hanteras pa ett strukturerat sitt. Atgirdsplanen dokumenteras i
mallen for riskanalys och atgirder.

2. Diariefor handlingar

Alla handlingar som skapas ska diarieféras i kommunens
irendehanteringssystem, Ciceron, under det drende som Sppnades i
torberedelsefasen av informationsklassningen. Registreringen ska ske utan
dr6jsmal och f6lja gallande rutiner £6r allminna handlingar. Vid diarieféring
ska drendemening och klassificering utformas sa att kinsliga uppgifter inte
r6js. Har dokumentationen hogt skyddsvirde kan en osiker lagringsplats
innebdra att kommunens informationssikerhet dventyras. Eventuella
sekretessbedomningar gors i samband med registrering.
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Val av sdkerhetsatgarder

Inledande information

Nista del i arbetet med riskhantering ar att bedéma om det finns nagra
befintliga atgirder pa plats och om de bedoms vara tillrickliga. De risker
och konsekvenser efter en informationsklassning och riskanalys resulterat 1
ska atgirdas pa ndgot sitt.

Avsnittet innehaller information om:
e Vad en sikerhetsatgird ir.
o Hantering av risker.
e Vilja sikerhetsatgird.

Vad &r en sakerhetsatgard?

En sikerhetsatgird ar en atgiard som implementeras for att minska risker.
En sidkerhetsatgird kan skydda mot brister i konfidentialitet, riktighet eller
tillganglighet, eller mot flera av dessa samtidigt. Nar dtgirder identifieras ar
det darfor viktigt att tinka pa vilka aspekter av informationssikerheten de
skyddar.

Sikerhetsatgirder kan vara administrativa, méinskliga, tekniska eller fysiska.
Olika sakerhetsatgirder behéver oftast kombineras for att ge informationen
tillrickligt skydd.

Administrativ sékerhetsatgard

En administrativ sakerhetsatgird kan t.ex. vara regler, rutiner och policys
som styr hur information ska hanteras pa ett sakert sitt. Detta kan
exempelvis vara policys f6r informationssikerhet, rutiner for
behorighetstilldelning eller rutiner f6r incidentrapportering.

Mansklig sakerhetsatgard

En minsklig sikerhetsatgird fokuserar pa méinniskors beteende och
kunskap. Det kan exempelvis handla om utbildnings- och
informationsinsatser, aterrapportering och 6évningar for att héja kunskapen
kring informationssikerhet.

Teknisk sakerhetsatgard

En teknisk sakerhetsitgird handlar om att skydda information med hyjilp av
teknik. Det kan till exempel vara brandviggar som hindrar obehorig
atkomst, kryptering som skyddar data eller antivirusprogram som uppticker

skadlig kod.
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Fysisk sékerhetsatgérd

En fysisk sikerhetsatgard syftar till att skydda den fysiska miljon dar
information finns. Det kan vara lasta serverrum, passerkortssystem,
overvakningskameror eller brandskydd.

Hantering av identifierade risker

Risker kan hanteras genom att:

o Accepteras, vilket innebir att risken bibehalls.

o Undvikas, genom att exempelvis avbryta en befintlig eller planerad
aktivitet.

o Overféras, exempelvis genom att teckna en forsikring som ticker
kostnaden f6r delar eller hela konsekvensen av att risken intriffar.

o Reduceras, genom sikerhetsatgirder.

Hur identifierade risker hanteras beslutas av informationsansvarig. Vem
som kan besluta om att acceptera en risk och vad som krivs for beslutet
framgir av kommunens riskacceptanskriterier, se Gemensamma anvisningar
for riskhantering av information.

Vilja sdkerhetsatgarder

Vid val av sikerhetsatgarder ar det viktigt att se 6ver vilka atgarder som
verksamheten eller kommunen redan har och vilka som saknas. Fér de
atgirder som redan finns krivs en virdering av om de ir tillrickliga.
Sikerhetsatgirder ska viljas med stéd av handlingsplanen och/eller
upphandlingskraven som genereras i Klassa 4.0 (se avsnitt ”Klassa
information”). Sidkerhetsatgiarderna som foreslas 1 Klassa 4.0 behover gas
igenom for att bedoma vilka krav som passar i sammanhanget.

Atgirder ska dokumenteras i mallen for riskanalys och atgirder. En
atgardsplan innehéller bland annat atgirdsforslag, vem som ar ansvarig for
respektive atgard, nir dtgirderna ska vara genomférda och mojlighet att
folja upp status for inférandet av olika dtgirder. Informationsansvarig
behover fatta beslut om vilka risker som ska atgirdas och vilka som inte
behover atgirdas, dirmed ar det lampligt att motivera varfor en atgird ska
genomforas.

Diariefor handlingar

Alla handlingar som skapas (bl.a. atgirdsplan) ska diarieféras 1 kommunens
arendehanteringssystem, Ciceron, under det drende som 6ppnades i
torberedelsefasen av informationsklassningen.
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Uppfaljning

Informationshanteringen férandras konstant. Organisatoriska forandringar,
teknisk utveckling eller forindrade hotbilder gor att klassningar och
riskanalyser behover ses 6ver regelbundet. Risken édr annars att dessa blir
foraldrade och att skyddet inte stir i proportion till verkligheten. Att
genomfoéra regelbundna uppfoljningar bidrar till att verksamheten har
moijlighet att arbeta férebyggande och fanga upp forindringar.

Informationsklassningar och riskanalyser ska ses Over minst en gang per ar

eller vid behov. Effekten av beslutade sikerhetsatgirder ska utvirderas som
en del av uppfdljningen.
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