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Rojande av informationen medfor skada for  [Uppgifter som obehdrigen, av misstag eller pa |Ett avbrott som medfor skada for Sveriges Avsaknad av sparbarhet som medfor skada for|Information som klassificeras som 4, oavsett
Sveriges sdkerhet. grund av funktionsstdrning andrats medfor sakerhet. Sveriges sdkerhet. kategori, maste hanteras enligt sarskilda
skada for Sveriges sdkerhet. instruktioner.
System som behandlar information som System som behandlar information som System som behandlar information som
omfattas av sekretess och ror Sveriges System som behandlar information som omfattas av sekretess och ror Sveriges omfattas av sekretess och ror Sveriges Informationen ska sakerhetsskyddsklassificeras
sékerhet (sakerhetsskyddsklassificerade omfattas av sekretess och ror Sveriges sakerhet (sdkerhetsskyddsklassificerade sakerhet (sakerhetsskyddsklassificerade enligt anvisningar fran Sakerhetspolisen.
uppgifter) dar réjande av information kan ge |[sakerhet (sakerhetsskyddsklassificerade uppgifter) dar otillganglighet kan ge uppgifter) dar avsaknad av sparbarhet kan ge |Beroende pa sakerhetsskyddsklass far
ooverskadliga konsekvenser dar t ex uppgifter) dar felaktig information kan ge ooverskadliga konsekvenser dar t ex ooOverskadliga konsekvenser dar t ex informationen inte hanteras i gangse digitala
Allvarlig omfattande fara for liv och hélsa foreligger. ooverskadliga konsekvenser dar t ex omfattande fara for liv och halsa foreligger. omfattande fara for liv och halsa foreligger. system utan pa separata arbetsstationer utan
4 omfattande fara for liv och hélsa foreligger. koppling till internet.
Mycket hog
skyddsniva Informationen omfattas av t ex Informationen omfattas av t ex Information som omfattas av t ex Information som omfattas av t ex Information och lagringsmedium maste forvaras
sakerhetsskyddslagstiftningen. sakerhetsskyddslagstiftningen. sakerhetsskyddslagstiftningen. sdkerhetsskyddslagstiftningen. inlast i sakerhetsskap.
I klass fyra dterfinns I klass fyra aterfinns I klass fyra aterfinns I klass fyra dterfinns Informationen far inte faxas och extern
sdkerhetsskyddsklassificerade uppgifter, sdkerhetsskyddsklassificerade uppagifter, sdkerhetsskyddsklassificerade uppgifter, sdkerhetsskyddsklassificerade uppgifter, forsandelse maste ske i sakerhetskuvert med REK-
foretrddesvis uppgifter som omfattas av féretrddesvis uppgifter som omfattas av foretrddesvis uppgifter som omfattas av féretrddesvis uppgifter som omfattas av eller vardepost med mottagningsbevis.
sekretess enligt OSL 15 kap 2 §. sekretess enligt OSL 15 kap 2 §. sekretess enligt OSL 15 kap 2 §. sekretess enligt OSL 15 kap 2 §. Informationen far inte skickas med internposten.
For elektronisk overforing kravs sarskild
kryptering (signalskydd).
Information dar forlust av konfidentialitet Information dar forlust av riktighet innebar Information dar forlust av tillganglighet Information dar forlust av sparbarhet innebar [Informationen far inte faxas och vid extern
innebar betydande negativ paverkan pa egen |betydande negativ paverkan pa egen eller innebar betydande negativ paverkan pa egen |betydande negativ paverkan pa egen eller forsandelse ska REK- eller vardepost med
Kannbar eller annan organisation och dess tillgangar, |annan organisation och dess tillgangar, eller |eller annan organisation och dess tillgangar, [annan organisation och dess tillgangar, eller |mottagningsbevis anvandas. Vid forsandning med
eller pa enskild individ. pa enskild individ. eller pa enskild individ. pa enskild individ. internpost ska forslutet innerkuvert anvandas.
3 Utdkad Elektronisk dverforing av informationen maste
skyddsniva T ex kiinsliga personuppgifter eller T ex journalsystem fér patientdata eller T ex journalsystem fér patientdata och andra |T ex journalsystem fér patientdata. krypteras.
information som kan beléiggas med sekretess |system fér skolbetyg. system ddr avbrott pG mer dn en timme
enligt OSL . innebdr betydande negativa konsekvenser for
verksaomheten
Information dar forlust av konfidentialitet Information dar forlust av riktighet innebar Information dar forlust av tillgdnglighet Information dar forlust av sparbarhet innebar |Informationen far faxas under férutsattning att
innebar mattlig negativ paverkan pa egen eller|mattlig negativ paverkan pa egen eller annan |innebar mattlig negativ paverkan pa egen eller|mattlig negativ paverkan pa egen eller annan |mottagarkontroll genomfaérs. Extern och intern
Lindrig annan organisation och dess tillgangar, eller |organisation och dess tillgangar, eller pa annan organisation och dess tillgangar, eller |organisation och dess tillgangar, eller pa posthantering far anvandas utan begransning. Om
) pa enskild individ. enskild individ. pa enskild individ. enskild individ. informationen innehaller personuppgifter ska en
Grundlaggande beddmning av integritetskanslighet géras innan
skyddsniva T ex personuppgifter eller intern information |T ex information fér myndighetsutévning eller |T ex informationssystem som kan vara T ex information fér myndighetsutévning. informationen far skickas med e-post.
som kan publiceras, eventuellt med information med lagkrav pa riktighet. otillgdngliga i nagra timmar utan direkt
inloganinaskrav. bd intrandtet neaativ inverkan pd verksamheten
Information dar forlust av konfidentialitet inte [Information dar forlust av riktighet inte Information dar forlust av tillgénglighet inte  |Information dar forlust av sparbarhet inte Informationen far férsandas med fax, post eller e-
medfor nagon negativ paverkan pa egen eller |medfoér ndgon negativ paverkan pa egen eller [medfér nagon negativ paverkan pa egen eller |medfér nagon negativ paverkan pa egen eller |post utan begransningar.
Eorsumbar annan organisation och dess tillgangar, eller |annan organisation och dess tillgangar, eller |annan organisation och dess tillgangar, eller [annan organisation och dess tillgangar, eller
1 pa enskild individ. pa enskild individ. pa enskild individ. pa enskild individ.
Ingen skyddsniva
T ex information som kan publiceras pG T ex information som enkelt kan dterstdllas.  |T ex informationssystem som kan vara
kommunens hemsida. otillgéngliga i flera dygn utan direkt negativ
= Lot

Forklaring/kommentar

Konfidenitalitet bedéms utifran
informationens kanslighet och den eventuella
skada som kan uppsta om obehdériga kan ta
del av informationen.

Exempel pa kansliga uppgifter ar intern
information, personuppgifter samt uppgifter
som omfattas av sekretess enligt OSL.

Riktighet handlar om att information inte ska
kunna férandras eller férvanskas.

Kénsligheten avgors av hur viktigt det ar att
informationen ar korrekt och hur stor skada
som kan uppsta om felaktig information
lamnas ut.

: L L
Tillganglighet handlar om hur lange
verksamheten klarar sig utan den specifika
informationen och paverkas av huruvida det
finns alternativa informations-kanaler eller
kopior av dokument.

Klassning av tillganglighet ar framfor allt viktig
avseende IT-system.

Sparbarhet innebar att det i efterhand ska
vara mojligt att harleda hur uppgifter har
behandlats och av vem.

Skyddsnivan avgors av hur viktigt det ar att
kunna héarleda vad som hant med
informationen vid forandringar av uppgifter
eller i handelse av sakerhetsincidenter.




