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Allvarlig

Mycket hög 

skyddsnivå

Röjande av informationen medför skada för 

Sveriges säkerhet.

System som behandlar information som 

omfattas av sekretess och rör Sveriges 

säkerhet (säkerhetsskyddsklassificerade 

uppgifter) där röjande av information kan ge 

oöverskådliga konsekvenser där t ex 

omfattande fara för liv och hälsa föreligger.

Informationen omfattas av t ex 

säkerhetsskyddslagstiftningen.

I klass fyra återfinns 

säkerhetsskyddsklassificerade uppgifter, 

företrädesvis uppgifter som omfattas av 

sekretess enligt OSL 15 kap 2 §.

Uppgifter som obehörigen, av misstag eller på 

grund av funktionsstörning ändrats medför 

skada för Sveriges säkerhet.

System som behandlar information som 

omfattas av sekretess och rör Sveriges 

säkerhet (säkerhetsskyddsklassificerade 

uppgifter) där felaktig information kan ge 

oöverskådliga konsekvenser där t ex 

omfattande fara för liv och hälsa föreligger.

Informationen omfattas av t ex 

säkerhetsskyddslagstiftningen.

I klass fyra återfinns 

säkerhetsskyddsklassificerade uppgifter, 

företrädesvis uppgifter som omfattas av 

sekretess enligt OSL 15 kap 2 §.

Ett avbrott som medför skada för Sveriges 

säkerhet. 

System som behandlar information som 

omfattas av sekretess och rör Sveriges 

säkerhet (säkerhetsskyddsklassificerade 

uppgifter) där otillgänglighet kan ge 

oöverskådliga konsekvenser där t ex 

omfattande fara för liv och hälsa föreligger.

Information som omfattas av t ex 

säkerhetsskyddslagstiftningen.

I klass fyra återfinns 

säkerhetsskyddsklassificerade uppgifter, 

företrädesvis uppgifter som omfattas av 

sekretess enligt OSL 15 kap 2 §.

Avsaknad av spårbarhet som medför skada för 

Sveriges säkerhet. 

System som behandlar information som 

omfattas av sekretess och rör Sveriges 

säkerhet (säkerhetsskyddsklassificerade 

uppgifter) där avsaknad av spårbarhet kan ge 

oöverskådliga konsekvenser där t ex 

omfattande fara för liv och hälsa föreligger.

Information som omfattas av t ex 

säkerhetsskyddslagstiftningen.

I klass fyra återfinns 

säkerhetsskyddsklassificerade uppgifter, 

företrädesvis uppgifter som omfattas av 

sekretess enligt OSL 15 kap 2 §.

Information som klassificeras som 4, oavsett 

kategori, måste hanteras enligt särskilda 

instruktioner. 

Informationen ska säkerhetsskyddsklassificeras 

enligt anvisningar från Säkerhetspolisen. 

Beroende på säkerhetsskyddsklass får 

informationen inte hanteras i gängse digitala 

system utan på separata arbetsstationer utan 

koppling till internet.

Information och lagringsmedium måste förvaras 

inlåst i säkerhetsskåp.

Informationen får inte faxas och extern 

försändelse måste ske i säkerhetskuvert med REK- 

eller värdepost med mottagningsbevis. 

Informationen får inte skickas med internposten. 

För elektronisk överföring krävs särskild 

kryptering (signalskydd).

3

Kännbar

Utökad 

skyddsnivå

Information där förlust av konfidentialitet 

innebär betydande negativ påverkan på egen 

eller annan organisation och dess tillgångar, 

eller på enskild individ.

T ex känsliga personuppgifter eller 

information som kan beläggas med sekretess 

enligt OSL .

Information där förlust av riktighet innebär 

betydande negativ påverkan på egen eller 

annan organisation och dess tillgångar, eller 

på enskild individ.

T ex journalsystem för patientdata eller 

system för skolbetyg.

Information där förlust av tillgänglighet 

innebär betydande negativ påverkan på egen 

eller annan organisation och dess tillgångar, 

eller på enskild individ.

T ex journalsystem för patientdata och andra 

system där avbrott på mer än en timme 

innebär betydande negativa konsekvenser för 

verksamheten.

Information där förlust av spårbarhet innebär 

betydande negativ påverkan på egen eller 

annan organisation och dess tillgångar, eller 

på enskild individ.

T ex journalsystem för patientdata.

Informationen får inte faxas och vid extern 

försändelse ska REK- eller värdepost med 

mottagningsbevis användas. Vid försändning med 

internpost ska förslutet innerkuvert användas. 

Elektronisk överföring av informationen måste 

krypteras. 
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Lindrig

Grundläggande 

skyddsnivå

Information där förlust av konfidentialitet 

innebär måttlig negativ påverkan på egen eller 

annan organisation och dess tillgångar, eller 

på enskild individ.

T ex personuppgifter eller intern information 

som kan publiceras, eventuellt med 

inloggningskrav, på intranätet.

Information där förlust av riktighet innebär 

måttlig negativ påverkan på egen eller annan 

organisation och dess tillgångar, eller på 

enskild individ.

T ex information för myndighetsutövning eller 

information med lagkrav på riktighet.

Information där förlust av tillgänglighet 

innebär måttlig negativ påverkan på egen eller 

annan organisation och dess tillgångar, eller 

på enskild individ.

T ex informationssystem som kan vara 

otillgängliga i några timmar utan direkt 

negativ inverkan på verksamheten.

Information där förlust av spårbarhet innebär 

måttlig negativ påverkan på egen eller annan 

organisation och dess tillgångar, eller på 

enskild individ.

T ex information för myndighetsutövning.

Informationen får faxas under förutsättning att 

mottagarkontroll genomförs. Extern och intern 

posthantering får användas utan begränsning. Om 

informationen innehåller personuppgifter ska en 

bedömning av integritetskänslighet göras innan 

informationen får skickas med e-post.
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Försumbar

Ingen skyddsnivå

Information där förlust av konfidentialitet inte 

medför någon negativ påverkan på egen eller 

annan organisation och dess tillgångar, eller 

på enskild individ.

T ex information som kan publiceras på 

kommunens hemsida.

Information där förlust av riktighet inte 

medför någon negativ påverkan på egen eller 

annan organisation och dess tillgångar, eller 

på enskild individ.

T ex information som enkelt kan återställas. 

Information där förlust av tillgänglighet inte 

medför någon negativ påverkan på egen eller 

annan organisation och dess tillgångar, eller 

på enskild individ.

T ex informationssystem som kan vara 

otillgängliga i flera dygn utan direkt negativ 

inverkan på verksamheten.

Information där förlust av spårbarhet inte 

medför någon negativ påverkan på egen eller 

annan organisation och dess tillgångar, eller 

på enskild individ.

Informationen får försändas med fax, post eller e-

post utan begränsningar.

Konfidenitalitet bedöms utifrån 

informationens känslighet och den eventuella 

skada som kan uppstå om obehöriga kan ta 

del av informationen.

Exempel på känsliga uppgifter är intern 

information, personuppgifter samt uppgifter 

som omfattas av sekretess enligt OSL.

Riktighet handlar om att information inte ska 

kunna förändras eller förvanskas.

Känsligheten avgörs av hur viktigt det är att 

informationen är korrekt och hur stor skada 

som kan uppstå om felaktig information 

lämnas ut.

Tillgänglighet handlar om hur länge 

verksamheten klarar sig utan den specifika 

informationen och påverkas av huruvida det 

finns alternativa informations-kanaler eller 

kopior av dokument.

Klassning av tillgänglighet är framför allt viktig 

avseende IT-system.

Spårbarhet innebär att det i efterhand ska 

vara möjligt att härleda hur uppgifter har 

behandlats och av vem.

Skyddsnivån avgörs av hur viktigt det är att 

kunna härleda vad som hänt med 

informationen vid förändringar av uppgifter 

eller i händelse av  säkerhetsincidenter.

Förklaring/kommentar


