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Information
Syfte: 
Informationsklassning är en metod för att bedöma hur viktig information är och vilket skydd den behöver. Bedömningen görs genom att ta ställning till vilka konsekvenser det kan få om informationen inte skyddas tillräckligt. Man bedömer särskilt konsekvenser för:

· Konfidentialitet – om obehöriga får tillgång till informationen
· Riktighet inklusive spårbarhet – om informationen är felaktig, ändras på ett otillåtet sätt eller om det inte går att följa vem som har gjort ändringar
· Tillgänglighet – om informationen inte finns tillgänglig när den behövs

Bedömningen görs med hjälp av kommunens klassningsmodell och enligt metodstödet för riskhantering av information.

Användare:
Mallen ska fyllas i av utsedd anteckningsförare i samråd med arbetsgruppen som genomför informationsklassningen.

När dokumentet är klart:
1. Radera denna informationsruta.
2. Radera all blå hjälptext.
3. Lägg in bedömningen av konfidentialitet, riktighet och tillgänglighet samt de regelverk som arbetsgruppen identifierat i Klassa 4.0. 
4. Registrera dokumentet på ärendet i Ciceron.
a. Säkerställ att ärendet har begränsad behörighet ifall det innehåller skyddsvärd information. 
5. Se fortsatta instruktioner i metodstödet.



Namn på klassning

Deltagare
	Namn
	Roll

	Anna Andersson
	Verksamhetsutvecklare

	
	



Del. 1 Definiera klassningsobjekt

Bakgrund 
Bakgrundsavsnittet ska ge en tydlig bild av varför klassningen görs och i vilket sammanhang informationen används. Till exempel, inför upphandling av ett nytt system eller för en befintlig information som behöver klassas. Beskriv även kort verksamheten eller processen där informationen eller systemet används. 

Informationsägare 
Ange vilken funktion som är informationsägare. Till exempel socialnämnden eller samhällsbyggnadsnämnden.

Informationsansvarig
Ange vilken funktion som är informationsansvarig. Till exempel verksamhet- eller enhetschef. 

Personuppgiftsansvarig
Ifall personuppgifter behandlas ska personuppgiftsansvarig (nämnd) anges och en behandling av nämndens artikel 30-register ska uppdateras.

[bookmark: _Hlk194575146]Hårdvara
Ange vilken hårdvara som informationen behandlas på. Till exempel via dator eller mobil. 

Integrationer
Ifall informationen berör ett system, ange om systemet är kopplat till andra system som utbyter data (integrationer). Denna information kan finnas i den tekniska beskrivningen eller i systemdokumentationen. Beskriv vad varje integration hämtar och/eller lämnar för information. 

[bookmark: _Hlk194575200]Verksamhetsprocess
Ange ifall informationen förekommer i särskilda verksamhetsprocesser eller arbetsflöden. Till exempel i rekryteringsprocessen, onboardingprocessen, incidenthanteringsprocessen, m.m. 

Information (data som behandlas) 
När ni identifierar vilken information som behandlas kan det vara bra att dela upp den i informationsmängder och informationstyper.

En informationsmängd är en grupp av information som hör ihop.
En informationstyp är en mer specifik typ av information inom den gruppen.

Exempel:
· Informationsmängden personuppgifter kan innehålla informationstyper som namn, efternamn och telefonnummer.
· Informationsmängden ekonomiska uppgifter kan innehålla informationstyper som fakturabelopp och kontonummer.

Börja med att ange vilken information som ska klassas genom att beskriva relevanta informationsmängder och informationstyper.

Roller
[bookmark: _Hlk194575238]Ange vilka roller och funktioner som jobbar med informationen. Inkludera både interna och externa användare. 

Övrig information för kännedom 
Under denna rubrik kan övrig information anges som är relevant för informationen.

Del 2. Informationsklassning med stöd av systemstödet Klassa 4.0 
Informationsklassningen ska genomföras i verktyget Klassa 4.0 med stöd av Motala kommuns klassningsmodell.
Interna krav
Ange ifall det finns särskilda interna krav på informationen. Till exempel att information ska loggas, gallras eller behörighetsstyras på ett bestämt sätt. 




Juridisk analys
[bookmark: _Hlk210129666]Ange vilka regelverk som informationen omfattas av. I Klassa 4.0 finns några regelverk listade, bland annat dataskyddsförordningen (GDPR), offentlighet- och sekretesslagen (OSL) samt arkivlagen (ArkivL). Observera att informationen kan omfattas av regelverk som inte finns i Klassa 4.0. 

	Regelverk
	Motivering

	Dataskyddsförordningen.
	På grund av att personuppgifter behandlas.

	
	



Informationsklassning och motivering

	Kriterier
	Klassningsnivå (0–4)
	Motivering

	Konfidentialitet
	2
	Då obehörigt röjande riskerar att kommunen inte efterlever särskilda lagstiftningar. 

	Riktighet
	
	

	Tillgänglighet
	
	



Kris- och kontinuitetsanalys 
Ange hur länge informationen kan vara otillgänglig och hur gammal informationen får vara vid återläsning tillsammans med motivering.

Exempel
· Hur länge informationen kan vara otillgänglig: Max 2 timmar under kontorstid (vardagar 08–17). Utanför kontorstid accepteras avbrott till nästa arbetsdags början.
· Hur gammal informationen får vara vid återläsning: Max 30 minuter. 
Motivering: Ärendesystemet används kontinuerligt av ca 40 handläggare för registrering och uppföljning av ärenden. Vid avbrott kan inkommande ärenden noteras manuellt, men reservrutinen fungerar bara i ca 2 timmar. Därefter byggs en kö upp som inte hinner arbetas bort samma dag och vi riskerar att inte hålla lagstadgade svarstider. På 30 minuter registreras normalt 20–30 ärenden. Det är den mängd som rimligen kan återskapas manuellt från e-post och anteckningar. Vid större dataförlust går uppgifter om telefonärenden inte att återskapa, vilket kan leda till felaktiga beslut eller att ärenden faller bort.













Tröskelbedömning för konsekvensbedömning avseende dataskydd (DPIA) 
För att bedöma om det krävs en konsekvensbedömning (DPIA) genomför man en tröskelbedömning med stöd av särskilda frågor. Besvara frågorna nedan för att avgöra om personuppgiftsbehandlingen kräver en konsekvensbedömning. 

1. Kriterier för hög risk: Kontrollera om behandlingen uppfyller något av följande kriterier. 

	Kriterium
	Ja
	Nej

	Storskalig behandling av känsliga personuppgifter eller lagöverträdelser  
	
	

	Systematisk och omfattande profilering av individer med betydande effekter 
	
	

	Systematisk övervakning av en allmän plats i stor omfattning
	
	



Om en eller fler av frågorna besvaras med ”ja” krävs det en DPIA. Om behandlingen inte uppfyller något av kriterierna är det fortfarande möjligt att det krävs en DPIA (beroende på svaren i steg 2). 

2. Screeningfrågor för hög risk: besvara frågorna nedan. 

	Fråga
	Ja
	Nej

	Kommer personer att analyseras, utvärderas, profileras eller poängsättas på något sätt?
	
	

	Kommer det fattas automatiska beslut med rättsliga eller liknande betydande följder för personer? Ett exempel för detta kan vara att en person utesluts eller diskrimineras på grund av ett automatiskt beslut.
	
	

	Kommer personer att övervakas på ett systematiskt sätt (t.ex. övervakning av nätverk, kameraövervakning)?
	
	

	Omfattar personuppgiftsbehandlingen känsliga uppgifter eller uppgifter av mycket personlig karaktär?
	
	

	Kommer personuppgifter att behandlas i stor omfattning?
	
	

	Kommer olika register att samköras (t.ex. samkörning av två eller fler databaser)?
	
	

	Rör personuppgifterna sårbara personer (t.ex. barn, anställda, psykiskt sjuka personer, asylsökande, äldre personer)?
	
	

	Kommer teknik användas på ett nytt och innovativt sätt (t.ex. artificiell intelligens, internet of things, uppkopplad dialysapparat)?
	
	

	Är det risk för att personuppgiftsbehandlingen i sig hindrar de registrerade från att utöva en rättighet eller använda en tjänst eller ett avtal?
	
	



Om minst två eller fler av frågorna besvaras med ”ja” krävs det en DPIA.

Om det krävs en DPIA enligt steg 1 eller 2 ska en konsekvensbedömning genomföras med stöd av Integritetsskyddsmyndighetens (IMY) mallar som finns på sidan Personuppgifter och GDPR på intranätet.  

Slutsats och rekommendation
[bookmark: _GoBack]Ange det sammanställda värdet av informationen tillsammans med rekommendation för arbete framåt. T.ex. ifall en DPIA eller riskanalys krävs ska det anges här. 

Fastställning av klassningsrapport  
Informationsansvarig ska godkänna och fastställa klassningsrapporten. 
	Namn
	Roll

	Peter Johansson
	Enhetschef-/verksamhetschef 




	
	

	motala.se
	Sida  1 av 1 



image1.png
Wy

Motala kommun




