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Informationsséakerhetspolicy

Inledning

Informationssakerhetspolicyn & kommunens évergripande styrdokument for hantering av
informationssékerhet, och &r underordnad Sékerhets- och trygghetspolicyn. Policyn anger
inriktning for informationssakerhetsarbetet inom Motala kommun.

Informationssakerheten omfattar hanteringen av kommunens samtliga
informationstillgangar utan undantag. Med detta avses all information oavsett om den
behandlas manuellt eller automatiserat och oberoende av i vilken form eller milj6 den
forekommer. Informationssakerhetsarbetet inom Motala kommun baseras pa gallande
lagstiftning och avtal samt Svensk standard for ledningssystem for informationssékerhet
SS-ISO/IEC 27001.

Den nationella inriktningen anges i Nationell strategi for samhallets informations- och
cybersakerhet vilken omfattar statliga myndigheter, kommuner och landsting, foretag,
organisationer och privatpersoner. Kommunens informations-sékerhetsarbete styrs dven av
Dataskyddsforordningen (GDPR) samt av Sékerhetsskyddslagen (2018:585) och
Sakerhetsskyddsforordningen (2018:658). Dessutom finns lagar och foreskrifter som
reglerar informationssékerheten i specifika verksamheter, t ex NIS-direktivet/Lag
(2018:1174) om informationssakerhet for samhéllsviktiga och digitala tjanster samt
Socialstyrelsens foreskrifter och allmanna rad (HSLF-FS 2016:40) om journalféring och
behandling av personuppgifter i halso- och sjukvarden.

Samverkande myndigheter maste kanna fortroende for varandra nar det géller atkomst till
och utbyte av information. Medborgare och féretag maste kanna tillit till myndigheternas
sétt att hantera information. Genom en god informationssékerhet véarnas
kommuninvanarnas fri- och rattigheter och personliga integritet samt naringslivets tillvéxt.
Samhallets funktionalitet, effektivitet och kvalitet sakerstélls liksom formagan att
forebygga och hantera allvarliga stérningar och kriser.

Informationssakerheten ar en integrerad del av kommunens verksamhet. Alla som hanterar
informationstillgangar har ett ansvar att uppratthalla informationsséakerheten.
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Nulage
Informationssakerhetspolicy

Policyn omfattar bearbetad, lagrad och transporterad information, vare sig den &r muntlig,
skriven, tryckt eller elektronisk, och galler for all information som hanteras inom
kommunens verksamhet samt i relation med medborgare och leverantorer.

For informationssakerhetsarbetet i Motala kommun ska gélla att:

e informationshantering ska ske pa ett sadant satt att risker for skada pa personer,
varden, information, informationssystem och vara lokaler minimeras

e informationsforsorjningen ska vara séker, effektiv och bidra till 6kat skydd och stoéd
for medarbetare, samverkande partners och tredje man

e informationssékerhetsarbetet ska utgéra en grundpelare for att kommunen ska
kunna utféra sina uppgifter aven vid extraordindra handelser och héjd beredskap.
Inriktning for informationssakerhetsarbetet

e Aktuella risker och hot mot informationen, dess hantering och behandling, ska
kartlaggas inom respektive verksamhet. Denna kartlaggning ska ligga till grund for
inférandet av ett adekvat informationsskydd.

e All information ska klassas efter sin kanslighet och darefter fa ratt skydd samt
finnas tillganglig nar den behovs.

e Det ska finnas tillgang till en gemensam, siker och val definierad infrastruktur for
extern och intern datakommunikation.

e Utrustning ska hanteras och forvaras pa ett sakert sétt.
e Uthildning i informationssékerhet ska ges till samtliga anstéllda.

e Alla sakerhetsincidenter, konstaterade eller missténkta, ska rapporteras och
undersokas. Medarbetare &r skyldiga att papeka eventuella brister i
informationssékerheten till narmaste chef.

e Externt engagerad personal och externa tjansteleverantdrer ska ha tagit del av de
regler som ar relevanta for deras uppdrag innan de far hantera kommunens
informationssystem och informationsresurser.

Ansvar

Kommunfullmaktige faststéller informationssakerhetspolicyn och anslar medel for
verksamheten.

Kommunstyrelsen &r ytterst ansvarig for informationssékerheten i Motala kommun.
Kommunstyrelsen ska arligen folja upp policyns efterlevnad.

Respektive ndmnd ska ta fram riktlinjer och rutiner for sin forvaltning till stod for denna
policy med angivande av ansvarsforhallanden for genomforande och uppféljning. Policyns
efterlevnad ska foljas upp av namnderna arligen.
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Férvaltningschefer ansvarar for att informationssékerhetsarbetet féljs upp i ndmnd.

Alla verksamhet- och enhetschefer ar direkt ansvariga for att denna policy foljs inom sina
respektive ansvarsomraden samt ansvarar for informationssékerheten i verksamheten. Det
aligger varje verksamhetsansvarig att ge sina medarbetare den information och uthildning
som kravs for att uppna en god informationssakerhet och for att skapa ett sakerhetsansvar
hos medarbetarna.

Samtliga medarbetare ansvarar for att kanna till och f6lja géallande riktlinjer och
instruktioner.

Organisation

Sékerhetsorganisationen styrs av kommunens Sakerhets- och trygghetspolicy.
Sakerhetsgruppen pa Gemensam ledningsforvaltning (GLF) planerar och foljer upp arbetet
med informationssékerhet.

Uppféljning och revidering

For att folja upp att sakerhetsnivan ar god ska uppfoljning av informationssakerhetsarbetet
genomforas i forvaltningar varje ar och resultatet ska redovisas till ansvarig namnd eller
styrelse.

Informationssakerhetspolicyn ska revideras for varje ny mandatperiod.
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