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Informationssakerhets- och
dataskyddspolicy

Inledning och bakgrund

Denna informationssikerhets- och dataskyddspolicy redovisar Motala
kommuns 6vergripande mal, principer och inriktning f6r arbetet med
informationssidkerhet och dataskydd samt hur ansvaret ar férdelat. Policyn
omfattar all information, inklusive personuppgifter, som hanteras inom
kommunen. Med information avses all information oberoende av var och
hur informationen hanteras, oavsett om den behandlas manuellt eller
automatiserat och oberoende av i vilken form eller milj6 den férekommer.

Kommunens arbete med informationssakerhet och dataskydd ska bedrivas
pa ett systematiskt, formaliserat och riskbaserat sitt. Genom etablerade
rutiner f6r incidenthantering sikerstills att potentiella sikerhetshot kan
torebyggas, identifieras, hanteras och reduceras.

Om informationssakerhet

Information finns och hanteras i alla kommunens verksamheter vilket gor
information till en central tillgang. Denna information rér exempelvis
verksamheter, medarbetare, tjanster, ekonomi samt relationer med
kommuninvanare, féretag och det civila samhillet. Oavsett om
informationen ir i form av text, ljud, bild, film eller annan media, och
oavsett om den hanteras med hjilp av I'T, pa papper eller muntligt, dr det av
storsta vikt att informationen skyddas och hanteras korrekt for att uppfylla
lagkrav och sikerstilla en hog informationssakerhet i verksamheterna.

Informationssikerhet handlar om att skydda information. Det gors genom
att skapa och uppritthalla limpliga rutiner och skydd for att garantera att
informationen hanteras pa ritt sitt. Informationssikerhet uppnds genom att
toljande grundliaggande principer efterfoljs:

e Konfidentialitet: Information ska inte vara tillganglig eller avslojas for
obehoriga.

e Riktighet: Information ska vara korrekt, tillf6rlitlig och inte
manipulerad.

o Sparbarhet: Nir det dr en forutsittning eller ett lagkrav ska
torindringar i informationen kunna sparas och aterskapas.

e Tillginglighet: Information ska vara atkomlig och anvindbar f6r
behorig nir den behovs.
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Om dataskydd

Dataskydd utgér en del av informationssidkerheten och ett extra skydd for
personuppgifter utifrin specifika dataskyddsregler. Dataskyddsreglerna
grundar sig i de minskliga rittigheterna. Alla manniskor har ritt till respekt
for privat- och familjeliv och till skydd av sina personuppgifter. Alla
verksamheter 1 Motala kommun som hanterar personuppgifter maste folja
dataskyddsférordningen (GDPR) och kompletterande svenska regler pa
dataskyddsomradet. Regelverket innebir bland annat att de grundlaggande
principerna behéver foljas, att respektive behandling stodjs pa en rittslig
grund och att individerna (de registrerade) informeras om hur deras
personuppgifter hanteras.

Vid behandling av personuppgifter ska

- uppgifterna behandlas pa ett /agligt, korrekt och gppet sitt i férhallande
till den registrerade,

- de samlas in for sirskilda, uttryckligt angivna och berittigade dndamal
och inte senare behandlas pa ett sitt som ar oférenligt med dessa
andamal (@ndamalsbegrinsning),

- de vara adekvata, relevanta och inte f6r omfattande i f6rhillande till
de dndamadl f6r vilka de behandlas (uppgifisminimering),

- de vara korrekta och om nodvindigt uppdaterade (korrekthe?),

- deinte forvaras i en form som mojliggor identifiering av den
registrerade under en lingre tid 4n vad som dr nédvindigt for de
indamadl for vilka personuppgifterna behandlas (lagringsminimering),

- de behandlas pa ett sitt som sikerstaller limplig sikerhet for
personuppgifterna, inbegripet skydd mot obehorig eller otillaten
behandling och mot forlust, forstéring eller skada genom
olyckshindelse, med anvindning av limpliga tekniska eller
organisatoriska atgarder (integritet och konfidentialitel),

De personuppgiftsansvariga myndigheterna inom kommunen ska ansvara
tor och kunna visa att principerna ovan eftetlevs (ansvarsskyldighes).

Mal med informationssékerhet och dataskydd

Informationssiakerhet och dataskydd bidrar till att kommunen nar dess
overgripande visioner, strategier och mal. Inom Motala kommun ar malet
med informationssikerhets- och dataskyddsarbetet att skapa en trygg,
robust och effektiv informationshantering som stodjer kommunens mal och
som moéter kommuninvanarens forvintningar. Vi strivar efter en
sakerhetskultur dir ansvar for informationssikerhet och dataskydd ar tydligt
definierat och stéds av ledningen, vilket ger vara medarbetare kunskap och
resurser for att skydda information, kinsliga uppgifter och personuppgifter
utifran sammanhingande risk.
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Ratt information ska finnas tillganglig f6r ritt mottagare vid ratt tidpunkt.
Kommunens informationstillgangar ska saledes uppna egenskaper i form av
tillgdnglighet, riktighet och konfidentialitet. Detta sikerstills bland annat
genom vira strategier fOr kryptografi, atkomstkontroll och
tillgangsforvaltning. Genom systematiska riskanalyser och klassificeringar
siakerstaller vi att information och IT-tjanster skyddas 1 enlighet med
sikerhetskrav.

Virt informationssikerhets- och dataskyddsarbete syftar till att frimja
fortroendet f6r var informationshantering, stirka den personliga integriteten
och bidra till en digitalt hallbar framtid dir vi méter interna och externa
intressenters krav och behov.

Tekniska-, fysiska-, administrativa och manskliga
sékerhetsatgarder

Informationssikerhet savil som dataskydd ska vara integrerade delar av
verksamheten och ska omfatta bade tekniska sidkerhetsatgirder, sisom data-
och systemsakerhet samt fysiskt skydd av I'T-infrastruktur och byggnader,
och administrativa atgirder som styrdokument, processer, riskanalyser,
externa avtal, och revision. Alla som hanterar informationstillgangar och
personuppgifter har ett ansvar att uppritthalla skyddet f6r dessa och att
virna de registrerades personliga integritet, varfér manskliga
sikerhetsatgirder 1 form av exempelvis utbildnings- och
informationsinsatser, aterrapportering och 6vningar behover vidtas.

Ansvar och roller

Inom Motala kommun ligger det ytterst Gvergripande ansvaret hos det
politiska styret 1 form av Kommunfullmiktige, Kommunstyrelse och
nimnder. Ansvaret for informationssikerhet och dataskydd foljer sedan det
delegerade verksamhetsansvaret vilket innebir att ansvaret stricker sig fran
kommunledning ner till varje enskild medarbetare inom kommunen. Alla
anstillda inom kommunen har saledes ett ansvar for att uppritthalla
informationssiakerheten och dataskyddet och uppmirksamma samt
rapportera eventuella brister. Den som ér ansvarig for en specifik
verksamhet har ocksa ansvaret f6r informationssikerheten och dataskyddet
inom den verksamheten sa att den information inklusive de personuppgifter
som hanteras inom verksamheten skyddas pa ett korrekt sitt.

Roller

Nedan foljer en beskrivning av informationssikerhets- och
dataskyddsansvaret for sirskilda organ och roller. Ansvar och tillhérande
ansvarsomraden for respektive roll beskrivs utforligare i riktlinjer for
informationssikerhet.

Informationsigare och personuppgiftsansvariga — det yttersta
overgripande dgarskapet for informationssiakerheten och dataskyddet ligger
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hos den politiska ledningen 1 form av Kommunstyrelse och nimnder. De ar
informationsigare samt personuppgiftsansvariga inom sina respektive
omraden och ska dirmed arbeta systematiskt for att sikerstilla att
informationen skyddas enligt gillande forfattningar, policy och riktlinjer.

Kommunfullmiktige — faststiller den informationssikerhets- och
dataskyddspolicy som ska gilla f6r kommunen. Genom antagande av
informationssikerhets- och dataskyddspolicy faststiller kommunfullmiktige
mal och viljeriktning f6r kommunens informationssikerhetsarbete.

Kommunstyrelsen — ansvarar for att kommunens informationssiakerhets-
och dataskyddspolicy f6ljs och f6r samordning av informationssikerhets-
och dataskyddsarbetet i kommunen. Kommunstyrelsen ansvarar for att
riktlinjer for informationssikerhet och dataskydd faststills, halls aktuella
och f6ljs upp. Kommunstyrelsen ska faststilla en 6vergripande
handlingsplan f6ér informationssakerhets- och dataskyddsarbetet.

Respektive ndmnd — ir ytterst ansvarig for informationssakerheten och
dataskyddet inom dess respektive verksamhetsomrade. Respektive nimnd
ska sdkerstilla att antagna riktlinjer och gemensamma anvisningar efterlevs
samt tillse att tillrdckliga anvisningar och rutiner finns i verksamheten.
Respektive nimnd dr personuppgiftsansvarig for dess verksamhet och utser
Dataskyddsombud.

Sikerhetsskyddschef — har det 6vergripande ansvaret att leda, utveckla
och samordna Motala kommuns sikerhetsskyddsarbetet.

Informationssikerhetssamordnare — har det 6vergripande ansvaret att
leda, utveckla, samordna och f6lja upp informationssikerhetsarbetet.
Informationssikerhetssamordnaren ska arbeta i samrad med
sikerhetsskyddschef och 6vriga i kommunens strategiska styrgrupp for
informationssikerhets- och dataskydd.

Dataskyddsombud — ansvarar for att informera och ge rad till den
personuppgiftsansvariga organisationen om vilka skyldigheter som giller
enligt dataskyddsforordningen. Dataskyddsombudet ska ocksa 6vervaka
efterlevnaden av reglerna och fungera som kontaktperson for dels de
registrerade, dels Integritetsskyddsmyndigheten.

Forvaltningschefer — ansvarar for att informationssikerhetsarbetet f6ljs
upp i nimnd och att minst en informationssikerhets- och
dataskyddskoordinator utnimns for respektive férvaltning.
Forvaltningschefer tar beslut om forvaltningsspecifika anvisningar och
rutiner avseende informationssikerhet och dataskydd.

Verksambhets- och enhetschefer — ir informationsansvariga och ska
sdkerstailla att arbetet med informationssidkerhet och dataskydd bedrivs i
enlighet med denna policy samt tillh6rande riktlinjer inom respektive
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verksamhetsomrade. Rutiner beslutas pa verksamhets- eller enhetsniva av
ansvarig chef. Det aligger varje verksamhetsansvarig att tillhandahalla
medarbetarna den information och utbildning som krivs fér att uppna en
god informationssakerhet och ett gott dataskydd samt for att bidra till en
sikerhetskultur hos medarbetarna.

Systemigare — ir ansvarig for informationen i systemet. Systemagaren
ansvarar for beslut om vidareutveckling och avveckling av system.

Systemforvaltare — har det funktionella och dagliga ansvaret f6r system
samt informationen i system. Systemforvaltare fungerar 1 hog grad som
systemagarens utférare och ser till systemets funktionalitet, samt att
beslutade aktiviteter genomfors och uppritthalls.

Informationssikerhets- och dataskyddskoordinator — har till uppgift att
leda, driva, utveckla och samordna informationssikerhets- och
dataskyddsarbetet f6r respektive forvaltning pa operativ niva.
Informationssikerhets- och dataskyddskoordinatorer dr en del av den
operativa informationssakerhets- och dataskyddsgruppen.

Medarbetare — alla medarbetare inom verksamheten har en del i ansvaret
tor verksamhetens informationssikerhet och dataskydd. Varje anstilld ska i
eget arbete folja riktlinjer for informationssidkerhet och dataskydd samt
eventuella verksamhetsspecifika anvisningar.

Informationssakerhets- och dataskyddsorganisation

For att kommunledningen ska kunna fatta vilgrundade beslut om budget
och faststilla styrdokument och i férlingningen att informationssikerhets-
respektive dataskyddsarbetet ska kunna bedrivas effektivt ska det finnas en
informationssikerhets- och dataskyddsorganisation. Organisationen
moijligeor att informationssakerhetsarbetet planeras och f6ljs upp pa
strategisk niva samt samordnas och drivs igenom pa operativ niva.

Styrgruppen for informationssakerhet- och dataskydd ska planera och folja
upp arbetet med informationssikerhet och dataskydd pa strategisk niva.
Gruppen ska ansvara for att bereda strategiska fragor, initiativ och
beslutsunderlag till kommunens ledningsgrupp.

Pa operativ niva ska informationssikerhets- och dataskyddsgruppen driva
och samordna informationssikerhets- och dataskyddsarbetet. Den titel vars
uppgifter ir att leda, driva, utveckla, samordna och folja upp
informationssikerhets- och dataskyddsarbetet for respektive forvaltning,
kallas informationssikerhets- och dataskyddskoordinator. Minst en
informationssakerhets- och dataskyddskoordinator ska utses for att arbeta
tor respektive forvaltning.
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I Riktlinjer f6r informationssakerhet respektive Riktlinjer f6r dataskydd
finns en mer utforlig beskrivning av informationssiakerhets- och
dataskyddsansvarets olika nivaer i kommunen samt detaljer om
informationssikerhets- och dataskyddsorganisationen.

Uppf6ljning och revidering

For att sakerstilla en god informationssikerhet och ett gott dataskydd ska
efterlevnaden av informationssikerhets- och dataskyddspolicyn samt
underliggande styrdokument foljas upp regelbundet inom kommunens
ledningssystem for informationssikerhet (LIS).

Rapportering sker i form av ledningens genomgang vilket ar ett
tillvigagangssitt som foljer av ISO/IEC 27001:2022. Ledningens
genomgang sker arligen genom att kommunens
informationssidkerhetssamordnare rapporterar status gillande
informationssikerhet till kommunstyrelsen, kommundirektéren och
kommunens ledningsgrupp. Statusrapporten bestar av aktuella
informationssikerhetsrisker, omvirldsbevakning, statistik 6ver
informationssikerhetsincidenter, resultat fran kontroller samt revisionet,
behov av forbittringar och resurser for att uppritthélla en dandamalsenlig
och ett systematiskt informationssikerhetsarbete. Sirskilda skil, som
exempelvis allvarliga incidenter, brister eller behov, kan motivera ytterligare
rapporteringar. Vid behov granskas informationssikerhetsarbetet av
oberoende part.

Avseende uppfoljning av dataskyddet genomfors sidan genom oberoende
granskning av dataskyddsombudet eftersom det ingar 1 dess formella
rollbeskrivning.
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