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Gemensamma anvisningar for mobila
enheter

Inledning

Kommunens mobila enheter sdsom mobiltelefoner, tenelefoner och surfplattor ar
arbetsredskap bland 6vriga och ska anvandas saanaatinvandningen ska halla sig
inom de lagliga och etiska ramar som kan forvaatasn offentlig myndighet.

Anvisningarna ar utformade efter Myndigheten fom&allsskydd och Beredskaps (MSB)
vagledning for sédkrare hantering av mobila enheter.

Administration

Inkdp sker genom avrop i enlighet med av kommunéffieide avtal. Inkbpen ar
begransade till de modeller som anges i dessavAagnodeller har upphandlats darfor att
de motsvarar de krav som stélls pa mobila enhdfietala kommun.

Pa varje forvaltning finns utsedda bestéllare s ska vanda sig till for inkop.

Abonnemang tecknas av respektive forvaltning gehehorig bestéllare med angivande
av arbetsstalle och MZ-kod for fakturering.

Pa varje forvaltning ska foras sarskild fortecknéivgr mobila enheter och abonnemang,
IMIE-nummer och med angivande av vem som disporerheten. Forteckningen ska
arligen revideras och forvaras hos forvaltningesisdniga bestallare. For surfplattor ska
aven ett avtal tecknas mellan kommunen och anvandae bilaga).

Nar anstallning/uppdrag upphor eller vid byte akietrsa ska den aterlamnas till
arbetsgivaren.

Om datakommunikation, t ex surfning och synkroniggrv e-post och kalender ska ske
ska ett sarskilt abonnemang for mobilsurf tecknas.

Konfiguration av synkronisering utfors av IT-enhreteeh bestélls via Servicedesk till en
faststalld avgift.

For varje mobil enhet ska ett avtal tecknas médmmunen och anvandaren.

Samtalskostnader

Eventuella privatsamtal som rings pa tjanstetelefioska betalas av den enskilde. Ett
lampligt satt att separera privata samtal fransti@samtal ar genom fakturadelning.
Fakturan pa eventuella privatsamtal gar direkt ki#rmanvandaren. | samband med
tilldelning av mobiltelefon ska den behdériga bdat&n informera anvandaren om detta.
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Om enheten tas med utomlands sa ska funktionebdta-trafik (roaming) vara avstangd
for att undvika héga kostnader.

Om kvartalsfakturan éverstiger 1 500 kronor eller andra vagande skl foreligger ska
den som attesterar fakturan 6vervaga om specitiagéening ska begaras.

Anvandarkrav och sakerhet

« Den mobila enheten ar Motala kommuns egendom oglhakteras och férvaras pa
ett betryggande satt och inte lamnas obevakagéeatiman plats, hotellrum eller
synlig i bil.

« Samtliga mobila enheter ska registreras i Nilex wffplattorna ska aven vara
stéldmarkta.

* Om den mobila enheten blir stulen eller forsvinsiea du direkt sparra
abonnemanget. Darefter gor du en polisanmalanabd# ett diarenummer pa din
anmalan med vilket du tilsammans med telefonen&iRummer stéldsparrar
telefonen via Telia kundtjanst, foretag tfn 90 40@ddelande om detta ska ocksa
skickas till foérvaltningens behdoriga bestallare sae fall den mobila enheten ar
synkroniserad kontaktar IT-enheten fér nodvandigaréer.

« Om stulen eller forsvunnen mobil enhet aterfasalmbnnemanget och enheten ska
Oppnas upp igen kontaktats forvaltningens behdregddllare alternativt personal i
kommunens vaxel.

» FOr att sékerstalla att inte obehdriga far atkaitishformation som lagras eller
kan nas via den mobila enheten, ska skarmlasetakéreerat med pinkod eller
liknande.

« Om den mobila enheten ansluts till tradlésa natveke den i forsta hand anslutas
mot kénda natverk som har skydd i form av kryptgrin

» P4 den mobila enheten far endast information lagpasklassificeras i
informationsklass 1 enligt kommunens Gemensammaangar for
informationsklassning som finns publicerad pa komens intranét.

* Anvandaren bor endast ladda ned applikationer sstrfirchs behov av i
tjansten/uppdraget och fran kanda valrenommerdidotak.

e Anvandaren ansvarar sjalv for att regelbundet $#@tskopiera samt uppdatera
enhetens operativsystem och appar. Vid behov konifrenheten att
fabriksaterstalla enheten och tar inte ansvar éditatldade applikationer,
adressbocker, bilder osv.
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Avtal om lan av lasplatta i Motala kommun
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Parter
Agare Kontaktperson
Motala kommun, Kommunledningsférvaltningen, 591 86 Motala
Lantagare (namn) Personnummer
Laneobjekt
Lasplatta iPad med serienummer: Stéldskyddsmérkning nummer

Mobilnummer (lasplatta)

1. Kommunens tillhandahallande av kallelser och han  dlingar
Lantagaren godkanner att kallelser och handlingar fran kommunen tillhandahalls genom lasplatta istallet for
genom postférséandelse.

2. Dispositionsratt

Genom detta avtal ges lantagaren ratt att disponera en av Motala kommun tillhorig lasplatta som ett
arbetsredskap i sitt uppdrag for kommunen enligt bestammelserna nedan. Hogst en lasplatta per person far
disponeras.

3. Kommunens kontaktperson
Kommunens kontaktperson ar respektive forvaltnings telefonbestéllare eller annan; anges ovan.
Kontaktpersonen lamnar ut lasplatta som kvitteras genom lantagarens undertecknande av detta avtal.

4, Vardplikt

Lantagaren ska val varda lasplattan och forvara den sékert. Lantagaren uppmarksammas pa att lasplattan ar
stoldbegarlig. Om lasplattan tappas bort eller blir stulen ska lantagaren omedelbart kontakta kommunens
kontaktperson sa att lasplattan kan sparras.

5. Lasplattans anvandning

Lasplattan ar ett av Motala kommun tillhandahallet arbetsredskap och ar avsedd att anvandas i samband
med lantagarens uppdrag. For att sékerstalla att inte obehoriga far atkomst till information som lagras eller
kan nas via lasplattan, ska den vara lésenordsskyddad. Om behov foreligger, t.ex. av sekretesskal, ska
ocksa lasbara filer vara krypterade. Lantagaren forbinder sig att inte yppa I6senord eller andra
atkomstuppgifter eller férvara dessa i anslutning till lasplattan.

Lasplattan ar forsedd med utrustning for e-post. Denna ar avsedd for lantagarens e-post pa en kommunal e-
postadress. Lantagaren forbinder sig att félja kommunens rutiner for hantering av elektronisk post (e-post),
som finns publicerade pa kommunens intranat (verksamhet/styrdokument/gemensamma
styrdokument/styrdokument beslutade av kommunchefen). Lantagaren férbinder sig ocksa att inte anvanda
utrustningen for privat e-postadress.

6. Uppkoppling mot nét
Lantagaren ska iaktta vaksamhet nar det galler uppkoppling mot publika natverk pa grund av risken for
datorvirus.

7. Programvara
Uttver de programvaror (appar) som Motala kommun tillhandahaller, ansvarar lantagaren sjalv for de
program som installeras pa lasplattan.

Postadress Besotksadress Telefon vxl Webbplats e-postadress
591 86 Motala Drottninggatan 2 0141-22 50 00 motala.se motala.kommun@motala.se
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8. Uppdatering och backup

Kommunen kan skicka ut appar och konfiguration till lasplattorna om riktlinjer eller sékerhetsrisker kraver
det. Lantagaren &r ansvarig for att programvaror uppdateras i enlighet med de anvisningar som Motala
kommun meddelar. Vidare ansvarar lantagaren sjalv for onskad sakerhetskopiering (backup) av den
information som lagras i lasplattan.

9. Virus
Vid misstanke om att lasplattan smittats av datorvirus, ska lantagaren snarast kontakta kommunens IT-enhet
for narmare besked hur det ska atgardas.

10. Support
Datasupport kan ges av kommunens IT-enhet endast dagtid. Ingen support ges via privata uppkopplingar,
utan kommunikationen sker via 3G.

11. Besiktning

Motala kommun har ratt att om behov foreligger, besiktiga lasplattan med innehall. Anvandaren ar skyldig att
se till att det kan ske utan dréjsmal. S&dan besiktning utfors av kommunens kontaktperson tillsammans med
representant for forvaltningen.

12. Aganderatt

Lasplattan ar Motala kommuns egendom. Lantagaren far inte salja, hyra ut, pantsatta eller pa annat satt
overlata eller i sin tur Iana ut lasplattan. Skulle utmatning foretas hos lantagaren eller denna forsattas i
konkurs, ar lantagaren skyldig att omedelbart underratta Motala kommun om detta samt forevisa detta avtal
for att upplysa kronofogdemyndigheten respektive konkursforvaltaren om kommunens aganderatt.

13. Aterlamnande

Om lantagarens uppdrag i Motala kommun upphor ska denna sjalvmant aterlamna lasplattan till kommunens
kontaktperson inom en vecka. Pa anmodan fran Motala kommun i 6vrigt ska lasplattan omedelbart
aterlamnas till kommunen.

14. Skadestand

Om lantagaren bryter mot detta avtal eller pa annat satt forfar vardslost, kan skadestandsskyldighet uppsta
for lantagaren.

Detta avtal har upprattats i tvd exemplar, varav  Motala kommun och lantagaren tagit  var sitt

Namnteckning, for Motala kommun Namnteckning, lantagare
Namnfortydligande Namnfortydligande
Ort och datum Ort och datum

Aterlamnande av lasplatta

Lasplatta aterlamnad den:

Namnteckning, kommunens kontaktperson

Postadress Besotksadress Telefon vxl Webbplats e-postadress
591 86 Motala Drottninggatan 2 0141-22 50 00 motala.se motala.kommun@motala.se




