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Gemensamma anvisningar sakra digitala
moten

Inledning

Denna riktlinje dr en uppdatering av den tidigare riktlinjen da kommunen
inforskaffat ett nytt system fOr sikra digitala moten.

Nedan definieras vad som ir kinsliga personuppgifter och vad sekretess
innebir.

Kansliga personuppgifter
Kinsliga personuppgifter enligt GDPR omfattar:

ras eller etniskt ursprung

politiska asikter

religios eller filosofisk 6vertygelse

medlemskap i fackférening

genetiska uppgifter och biometriska uppgifter for att entydigt
identifiera en fysisk person

e uppgifter om hilsa

e uppgifter om en fysisk persons sexualliv eller sexuella liggning
Tank pa att:

e sikerstall att det finns godtagbar laglig grund vid behandling av

kansliga personuppgifter.

vid behandling av kinsliga personuppgifter behéver i regel sirskilda
skyddsatgirder vidtas.

Sakerstill att endast behoriga deltar innan motet startar.

om kinsliga personuppgifter presenteras vid det digitala métet ska
endast behoriga personer kunna hora och se det som presenteras.

Sekretess

I offentlighet och sekretesslagen regleras vilka uppgifter som kan beliggas

med sekretess. Sekretessbelagda uppgifter/handlingar far inte spridas vidare

vare sig muntligt eller skriftligt till obehérig. Alla medarbetare omfattas av
tystnadsplikt samt har fatt information om och skrivit pa gillande
tystnadsplikt och sekretess i samband med anstillning. Vid hantering av
kommunens information idr varje medarbetare ansvarig for att inte réja en
uppgift om den ir belagd med sekretess. Delvis har Motala kommuns
informationssikerhetspolicy (19/KS 0116) utformats utifrin den
bakgrunden. Varje informationsmangd ska vara klassad utifran
konfidentialitet, riktighet, tillginglichet och sparbarhet. I avseende pa

Styrdokument riktlinjer

Sida 2(3)



kommunikation med hjalp av de digitala métesplattformarna bor aspekten
konfidentialitet primirt varderas.

Plattformar for digitala moten som Teams och Zoom anvinds i méten som
har informationsklass 1 och 2. Sefos och/eller ProRenata anvinds i moten
som innehiller kinsliga personuppgifter och/eller sekretessbelagda
uppgifter, informationsklass 3. Méten som hanterar information i
informationsklass 4 fir inte genomféras digitalt.

Gemensamma anvisningar for digitala méten

Sakerhetsatgarder
For alla digitala méten, savil interna som externa, giller féljande
sikerhetsatgarder:

e Moéten som hanterar information som omfattas av sekretess och
kansliga personuppgifter, informationssikerhetsklass 3, ska anvinda
Sefos eller ProRenata som plattform for motet.

e Dela aldrig dokument med kinslig information via appar eller i
chattfunktioner med ndgon part!

e Dela inte kinslig information om du anvander funktionen “dela
skirm” 1 motet.

e Sikerhetsskyddsklassificerad information far inte hanteras pa digitala
moten. Ytterligare sikerhetsatgirder ska vidtas om moétet behéver
hantera drenden som innehaller kinsliga personuppgifter och/eller
sekretessbelagda uppgifter.

e Det ir endast tillatet att 6verlata kontrollen av applikationer och
skrivbord till deltagare inom Motala kommun.

Referenser
Informationssikerhetspolicy (19/KS 01106)

Gemensamma anvisningar for informationsklassning (20/KS 0015)
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