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Gemensamma anvisningar for sociala
medier

Inledning

Sociala medier dr ett samlingsnamn for plattformar pa nitet som tillater
moten med olika malgrupper som privatpersoner, foretag och myndigheter.
Det dr en plats som ger méjlighet till medskapande, dialog, engagemang och
interaktioner. I sociala medier dr det mojligt att rikta kommunikationen till
mycket specifika malgrupper vilket dr svart i andra kommunikationskanaler.

Lyckas du nd ut med ditt innehall kan ditt budskap spridas vildigt fort och
till valdigt manga. Darfor dr det sarskilt viktigt att vara uppmarksam pa
vilken information som delas i inldgg, kommentarer samt andra
interaktioner - och ta ansvar f6r det som publiceras. Det dr ocksa viktigt att
tinka pa att sociala medier utvecklas och férindras 6ver tid.

Anvindning av sociala medier i Motala kommun ska stédja verksamhetens
mal och ske 1 enlighet med Motala kommuns kommunikationspolicy.

Anvisningarna giller samtliga verksamheter i Motala kommun. De kan
komma att férandras da sociala medier ar forinderliga plattformar.

Varfor anvander vi sociala medier?

Motala kommuns malsittning dr att utga fran medborgarnas behov och
kommunicera 1 de kanaler som passar f6r kommunens olika malgrupper.
Sociala medier dr bra kanaler for att féra dialog med och engagera vara
medborgare.

Genom att anvinda sociala medier kan vi
e bidra till 6kad delaktighet, insyn och dialog

e starka Motala kommuns varumirke och oka fortroendet for
kommunen och dess verksamheter

e stirka bilden av Motala kommun som en attraktiv arbetsgivare
e Oka var service

e snabbt sprida information vid en extraordindr hindelse.

Motala kommuns kommunikation ska alltid utga fran malgruppernas behov
och anpassas efter det. Det innebir att vi ocksa anpassar valet av kanal efter
vilken malgrupp vi vill na och vilka budskap det handlar om.
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Kommunikationsansvar i sociala medier

Kommunikationschefen har ansvaret f6r styrning och samordning gallande
kommunens nirvaro 1 sociala medier. I praktiken innebir det att
kommunikationschefen tar fram kommundévergripande anvisningar och
riktlinjer £6r sociala medier samt fattar beslut om uppstart, dgarskap och
avslut av konton 1 sociala medier.

Den niarmsta chefen har det yttersta ansvaret f6r kommunikationen om den
egna verksamheten. Detta innebir att chefen ska sikra tillgang till resurser,
kompetens, en bestimd ordning for beslut, rutiner for att hantera de
konton som startas och att Motala kommuns anvisningar f6r sociala medier
efterlevs.

Chefen har ocksa det yttersta ansvaret for hanteringen av personuppgifter
och informationssikerheten kopplat till verksamhetens konton. Det innebir
ett ansvar for att den 6vergripande informationssiakerheten uppratthall
genom att incidenter anmals och att ingen otilliten information publiceras
(som t ex sekretessbelagda uppgifter eller personuppgifter utan en rittslig
grund).

En eller flera utsedda personer i en verksamhet fungerar som publicerare
och ansvarar for att skapa innehall, planera publicering och bevakning av
kommentarer. Information, kommentarer och synpunkter som limnas i
Motala kommuns kanaler i sociala medier betraktas som allmanna
handlingar och kan darfér komma att diarieféras. Det innebir ocksa att de
kan arkiveras och limnas ut pa begiran. Publiceraren ansvarar for att inligg,
fragor och kommentarer pa sociala medier hanteras enligt gillande
bestimmelser och rutiner f6r allminna handlingar.

Personuppgifter och sekretess

All behandling av personuppgifter, det vill saga all slags information som
kan hirledas direkt eller indirekt till en fysisk person, till exempel namn,
bilder, filmer och ljudupptagningar, regleras av dataskyddsférordningen
(GDPR). I Motala kommuns gemensamma anvisningar for hantering av
bilder enligt dataskyddsférordningen finns mer information om detta.

De storsta plattformarna for sociala medier ar amerikanska molntjanster
vilket innebir att vi 6verfor personuppgifter utanfér EU. Kommunens
verksamheter beh6éver dirfor vara restriktiva med att publicera
personuppgifter i dessa kanaler och alltid basera publiceringen pa en rittslig
grund som anges 1 dataskyddsférordningen.

Det ar ocksa viktigt att sikerstilla att den som godkanner att
personuppgifter publiceras har férmaga att forsta inneborden av
hanteringen. Bedomer verksamheten att individen fortjanar extra skydd pa
grund av att personen till exempel dr under 13 ar, har nedsatt
intellektuell/neuropsykiatrisk funktionsférmaga eller har en
demenssjukdom sa far inte personuppgifter publiceras.
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Vissa personuppgifter fir inte alls publiceras. Det galler till exempel
uppgifter som

omfattas av sekretess eller tystnadsplikt

innehaller integritetskanslig information om nagonting som ror en
persons privata sfar eller sociala férhéallanden

personnummer eller samordningsnummer
ras/etniskt ursprung

politiska dsikter

religi6s eller filosofisk 6vertygelse
medlemskap i fackférening

ar kopplat till personens hilsa

sexualliv eller sexuell liggning

genetiska uppgifter och biometriska uppgifter som entydigt
identifierar en person

fallande domar i brottmal och lagévertridelser som innefattar brott.

For att minska risken for krinkningar av enskildas personliga integritet kan
profilinformationen innehélla en link till www.motala.se/socialamedier dar
reglerna f6r kommunens konton finns.

Riskreducerande atgérder vid publicering av personuppgifter

I de fall dir det finns behov av att publicera personuppgifter ska foljande
kriterier vara uppfyllda:

Inga kinsliga uppgifter far publiceras (se punkter ovan).

Verksamheten har gjort en riskbedémning och kommit fram till att
uppgifterna inte dr kinsliga eller kan skada personen 1 fraga.

Det finns en rittslig grund enligt dataskyddsférordningen (artikel 6)
t6r behandlingen av personuppgifter som till exempel samtycke eller
allmint intresse.

Verksamheten har uteslutit alternativ till publiceringen, sisom
alternativa kanaler eller typer av innehall.

Antalet personuppgifter dr minimerat — inldgget innehaller endast de
uppgifter som maste finnas med.

De registrerade ar informerade om att personuppgifter 6verfors till
tredje land samt hur 6verforingen sker och vilka risker det innebitr.

Det ir ett begrinsat antal personer som har méjlighet att publicera
inlagg for att begrinsa risken att sprida personuppgifter i felaktiga
syften. Personal som ska publicera i sociala medier ska ha genomgatt
Motala kommuns digitala utbildning i dataskyddslagstiftningen.
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e Inligget gallras enligt verksamhetens informationshanteringsplan.
Rekommenderat intervall dr att gallra information som dr 6ver 12
manader gammal, tva ginger om aret.

e Det ska finnas tydliga och strikta ordningsregler f6r kontot.

Sociala medier privat och i tjansten

Det ir skillnad mellan att anvinda sociala medier i tjdnsten och att gora det
som privatperson. Nir du som medarbetare 1 Motala kommun anvinder
sociala medier i tjansten representerar du bade din verksamhet och Motala
kommun. Hur du agerar paverkar vart varumirke — det vill saga vart
tértroende.

Manga av kommunens medarbetare har ocksa egna privata konton i sociala
medier. Som huvudregel bér kommunens medarbetare inte anvinda sina
privata konton for tjansteuppgifter. Det dr ocksa bra att tinka pa att dven
nir man inte 4r i tjanst kan man genom deltagande 1 olika sociala medier
inda komma att forknippas med kommunen. Det ska alltid vara tydlig om
en medarbetare uttalar sig som privatperson eller i tjainsten som
representant for kommunen.

Det ska finnas ett uppdrag fran ansvarig chef for att en anstalld ska kunna
anvinda sociala medier 1 tjinsten. Med detta beslut klargors att personen
anvinder sociala medier som anstilld och inte som en privatperson.

Besvara alltid kommentarer och meddelanden som kommer in pa
verksamhetens konto/sida med verksamheten som avsiandare och inte som
privatperson. Du ska alltsa vara noga med att vara inloggad pa ritt konto
innan du skriver.

Beslut om nytt konto

For att starta ett nytt konto 1 sociala medier krivs ett beslut av
kommunikationschefen. Grundprincipen iar att arbeta med breda
verksamhetsovergripande konton som nar en bredare malgrupp. Alla
kommunens konton skapas centralt hos kommunikationsenheten. Ett
samlat dgande av kommunens konton mojliggér en bittre styrning och
uppféljning.

De verksamheter som frimst ar berittigade att skapa konton 1 sociala

medier ar:

e Kommunikationsenheten, som ansvarar f6r kommundévergripande
konton med syfte att beritta om kommunens verksamheter och
kommunen som arbetsgivare.

e Verksamheter med utatriktad verksamhet beroende av att fa
besokare som till exempel biblioteken, kommunala museer,
simhallen och 6ppna férskolan.

e Verksamheter som dr i behov av att rekrytera personer till olika
frivilliguppdrag som till exempel gode min eller kontaktpersoner.
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Verksamheter som tydligt konkurrerar med privata utférare och har
behov av att fa elever som till exempel kulturskolan och
gymnasieskolorna.

Varje konto ska ha

ett tydligt syfte, med koppling till ansvarig verksamhets
verksamhetsplan eller uppdrag

matbara mal och identifierade malgrupper som gar att f6lja upp

minst en utsedd ansvarig for kontot som ansvarar for planering,
publicering, uppfoljning, daglig bevakning och moderering

en redaktionell plan for innehallet i kanalen. Minst tva kvalitativa
inldgg ska publiceras per vecka.

For att sakra informationen édr det viktigt att dven tinka pa sidkerhetsrutiner
for inloggning och tekniskt skydd:

Anvind stark autentisering dar det dr mojligt.

Se till att konton ir kopplade till tjinsteadresser och inte privata
mejladresser.

Lésenord som anvinds ska vara starka (se instruktioner for
l6senordshantering pa intranitet).

Varje nytt konto ska ha en viss behérighetsstyrning (vem som har
overgripande ansvar, vilka som far publicera innehall m.m.) for att
minska eventuella risker.

Kommunikationsenheten ansvarar for att sammanstilla och uppdatera en
lista 6ver kommunens konton i sociala medier. En lista med lankar till
kommunens konton/sidor ska finnas pa motala.se.

Information i profil

I beskrivningen av kontot ska framga:

Vilken verksamhet som star bakom kontot, att verksamheten ingar i
Motala kommuns organisation och vilken namnd som ar
personuppgiftsansvarig.

Vilka villkor som giller for att delta pa kommunens sociala medier,
till exempel att ett inldgg kan bli allmdn handling och hur sidan
bevakas.

Kontaktuppgifter till den verksamhet som star bakom kontot eller
link till verksamhetens webbplats.

Liank till motala.se med information om Motala kommuns
behandling av personuppgifter.
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Profilbilden ska tydligt visa att Motala kommun, eller en verksamhet i
Motala kommun, ér avsindare genom att kommunlogotypen anvinds.
Bakgrundsbilden ska vara relevant for verksamheten.

Tillganglighet
Motala kommuns innehall pa sociala medier ska vara tillgingligt for alla.

Detta regleras i lagen om tillginglighet till digital offentlig service
(2018:1937).

Det innebir i praktiken att:

e Viundviker emojis fOr att ersitta nagot i texten (till exempel en
cykelemoiji istillet £6r att skriva cykel). Emoiis stiller till problem f6r
de som anvinder skiarmlisare. Vi anvinder darfér bara emoijis for att
forstirka budskapet.

e Vianvinder bara hashtaggar dir de fyller en funktion och inleder
vatje ord med stor bokstav. Aven skirmlisare liser upp texten
korrekt da.

e Bilder ska syntolkas. I manga kanaler gar det att ligga in en alt-text 1
bilderna som kan lisas av personer som anvander skdrmldsare.
Alternativt ska texten i inldgget beskriva vad bilden férestiller. Om
du har en text som ér en bild ska samma text finnas i inldgget.

e Filmer med tal ska ha undertexter. Dir kanalerna erbjuder
mojligheten att ladda upp en separat textfil (srt-fil) ska det anvindas
sa att anvandaren sjilv kan bestimma om texten ska visas eller inte.
Finns inte den mojligheten sa liggs texten i sjilva filmfilen.
Livesandningar dar undantagna fran kravet pa textning,.

e Filmer med enbart textbudskap ska verbaliseras med hjilp av en
speakerrost.

Tonalitet

Nir vi skriver pa sociala medier dr var tonalitet vianlig och personlig men
saklig. Spraket ska vara vardat, enkelt och begripligt. Det dr en plats dér vi
kan vara lite mer informella, anvinda moderna uttryck och bjuda pa
personlighet. Tank dock pa att du representerar Motala kommun och att det
ska finnas en tydlighet och trovirdighet i det som kommuniceras.

Hantera kommentarer och inlagg

Bevaka kommentarer

Verksamheten som star bakom ett konto i sociala medier har en plikt att
halla uppsikt 6ver insinda meddelanden och kommentarer enligt lagen om
elektroniska anslagstavlor (1998:112). Verksamheten ska se till att det finns
en funktion och rutiner fér regelbunden bevakning av inkomna inligg,
kommentarer och fragor. Bevakning ska ske dagligen under normal
kontorstid. I vissa fall kan det krivas en mer frekvent bevakning,
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exempelvis vid extraordindra hindelser eller nir ett inlagg vacker stort

engagemang. Den person som dr ansvarig for ett konto 1 sociala medier ska

se till att kontot kan hanteras aven nar hen ar franvarande.

Svara pa kommentarer

Fragor som adresseras till kommunen ska besvaras snabbt och korrekt och

ha ett personligt tilltal. Allmanna asikter som inte innehaller nagon fraga
besvaras generellt inte. De svar som publiceras ska undertecknas av en
redaktor £6r kontot sa att det tydligt framgar att det dr en utsedd
representant for Motala kommun som uttalar sig.

Tink pa foljande nar du svarar pa en kommentar:

Tank efter innan du svarat.

Hall dig inom ditt eget ansvarsomrade. Ta hjilp av sakkunniga for
att kunna ge ett bra svar.

Hall dig till fakta.
Ljug eller gissa inte om du inte vet svaret pa fragan.
Bli inte upprord eller arg.

Lat inte situationen stressa dig.

Dalj eller ta bort kommentarer

Inldge, kommentarer, bilder eller filmer ska skyndsamt doljas eller tas bort
om de innehaller nagot av foljande:

svordomar eller obscena ord

krankningar, olaga integritetsintrang, personangrepp eller
térolimpningar

olaga hot eller uppvigling

offentlig uppmaning till brott eller annan brottslig verksamhet
hets mot folkgrupp, sexistiska yttranden eller andra trakasserier
olaga valdsskildringar, pornografi och barnpornografi

olovligt bruk av upphovsrittsligt skyddat material

kinslig information sasom sekretessbelagda uppgifter

linkar till obekriftad eller vilseledande information
kommersiella budskap, reklam eller spam

information som styr bort diskussionen fran amnet

information och marknadsforing om eller fran aktorer som Motala
kommun inte har nagot uttalat samarbete med.

Gemensamma anvisningar for sociala medier

Sida 9(11)



Dokumentera innehallet innan det raderas genom att ta en skirmdump, for
att kunna diarief6ra opassande kommentarer. Du kan ocksa stinga av
anvindare som bryter mot reglerna vid upprepade tillfallen.

Inldgg som bryter mot lag ska polisanmalas av respektive verksamhet. Det
ar verksamheten som avgor om en polisanmailan ska goras.

Tavlingar i sociala medier

Féljande galler om du anordnar en tavling pa ett konto 1 sociala medier:
e Tivlingsvillkoren ska vara tydliga.
e Tivlingar far inte rikta sig till personer under 18 ar.

e Det far inte vara krav pd att deltagarna ska betala en insats for att
delta.

e Detir inte tillatet att ge kontanter som pris.

e Om vinsten ar vird mer dn 3% av prisbasbeloppet sa behéver
vinnaren betala vinstskatt och da maste deltagarna fa information
om det innan. Grundregeln ir att vi inte har vinster som Overstiger
viardet motsvarande 3% av prisbasbeloppet.

e Vinster fir delas ut bide genom slump och prestation. Det betyder
att det bade gar att lotta ut vinsten eller be deltagarna att gbra en
motprestation dar t ex en jury kan virdera vilket bidrag som ar bist.

e Undvik "tagga din vin” for att skapa engagemang. Tavlingar dar
personer taggas dr nagot som inte gillas av vissa sociala medier, da
de inte tillater att tivlingarna hamnar pa andra personers tidslinjer.
Gilla och dela ar oke;.

e Tivlingen maste innehalla en bekriftelse pa att den inte pa nagot sitt
ir sponsrad, stodd eller administrerad av eller knuten till plattformen
till exempel Facebook eller Instagram.

Olika kanaler i sociala medier har olika regler f6r vad som giller for
tavlingar. Kolla upp vad som giller f6r just den kanal du planerar att halla
en tavling i, innan du startar tavlingen.

Informationssakerhet

Vissa handelser ska anmalas som informationssikerhetsincident. Det giller
till exempel om information licker till obehoériga, att information dandras pa
ett otillatet eller inkorrekt sitt av obehorig eller av misstag samt om
informationen ér otillgianglig nir ni behéver den. Detta kan exempelvis vara
vid olaga intrang, publicering av information som gar utanfér det som ar
tillatet, om nagon hackar ett konto, 6verbelastningsattack, oavsiktlig
publicering av information och f6rsok till intring.

Informationssakerhetsincidenter ska rapporteras till kommunens
informationssidkerhetssamordnare som 1 sin tur skickar in en anmilan till
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Integritetsskyddsmyndigheten. Om det finns misstanke om brott till
exempel vid olaga intrang och stold kan det ocksa beh6éva polisanmalas. Ta
kontakt med kommunens informationssikerhetssamordnare f6r radgivning.

Diarieforing och gallring

Det mesta som skrivs pa sociala medier ar av tillfallig eller ringa betydelse.
Material som publiceras ska hanteras enligt respektive férvaltnings
dokumenthanteringsplan och gallringsbeslut. Grundprincipen ar att
kommunikation av enkel karaktir eller tillfallig betydelse som till exempel
en enkel fraga som fatt svar eller en kommentar som ligger utanfor
kommunens ansvar inte ska diarieforas.

Om innehallet leder till en atgird av ndagot slag ska det diarieféras. Det kan
vara exempelvis

e innchall som leder till en atgard f6r kommunen eller som du
bedémer kan bli ett drende

e inligg och kommentarer som anses vara av sirskilt intresse
e olimpligt material som raderas

e innechall som kan ha relevans for ett drende som tidigare har
diarieforts. Nytt innehdll som hor till ett drende ska tillféras det
arendet.

For att diarieféra innehall kan du exempelvis spara det 1 form av ett
skarmklipp eller en skirmdump och skicka det till f6rvaltningens registrator.

Avsluta ett konto

Nir ett konto inte lingre anvinds ska det avslutas. Kommunikationschefen
och chefen for aktuell verksamhet beslutar detta i samrdd. Informera i
kontots flode om att det ska avslutas och varfér. Hinvisa girna till andra
kontaktvigar och/eller andra konton/informationskillor. Denna
information bor publiceras pa kontot ett par veckor innan det avslutas.

Ta stéllning till om forumet bér bevaras. Fundera pa om eventuella
diskussioner som forts kan vara bra att bevara. I sa fall, ta skirmdumpar
och limna till registrator.
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