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Inledning

Denna gemensamma anvisning giller for samtliga férvaltningar inom
Motala kommun och aterger ett gemensamt sitt att tillimpa kommunens
arbetssitt for riskhantering av information. Anvisningen riktar sig till alla
som hanterar kommunens information och ir en viktig del av att sakerstalla
att kommunens resurser anvinds pa ett tryggt och sikert sitt.

Mal

Dessa gemensamma anvisningar dr underordnad kommunens
informationssikerhets- och dataskyddspolicy och ska bidra till att
kommunen uppnar faststillda mal. Malen omfattar i synnerhet att
systematiska riskanalyser och klassificeringar ska genomféras for att
sikerstalla en andamalsenlig och korrekt niva av skydd f6r kommunens
informationstillgdngar samt I'T-system.

Detta styrdokument utgor ett led i kommunens arbete med att efterleva
cybersikerhetslagen (2025:1506) och Myndigheten for civilt forsvars
toreskrifter om krav pa riskhantering.

Syftet med riskhantering

Arbetet med riskhantering inkluderar informationsklassning, riskanalys och
val av atgirder. Syftet med informationsklassningar, riskanalyser och
sikerhetsatgirder ar att sikerstilla att informationen skyddas i enlighet med
dess betydelse for verksamheten och gillande lagstiftning.
Informationsklassning faststaller informationens skyddsbehov och 6kar
medarbetares medvetenhet om konsekvenserna av bristande skydd, medan
riskanalyser identifierar och virderar hot och sarbarheter mot dessa
tillgdngar. Resultatet fran informationsklassningar och riskbedémningar
anvinds som underlag for att vilja dandamalsenliga och proportionerliga
sakerhetsatgarder, sa att skyddet anpassas bade till informationens
skyddsbehov och verksamhetens aktuella risker. Genom denna process kan
organisationen prioritera resurser pa ett effektivt sitt, minska risken for
informationssikerhetsincidenter och sikerstilla att informationssikerheten
uppratthalls 6ver tid.

Metodstod for riskhantering

For att underlitta implementeringen av kommunens arbete med
riskhantering finns ett metodstod som syftar till att stodja verksamheterna 1
arbetet med informationsklassning, riskanalys och val av sikerhetsatgirder.
Metodstodet har utformats pa ett vigledande sitt for att beskriva hur
riskhanteringsprocessen ska genomforas i praktiken och for att sikerstilla
ett enhetligt och systematiskt arbetssitt inom hela kommunen.
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Overgripande riskhanteringsprocess

Informations- Val av

klassning Riskanalys atgarder Uppfoljning

Informationsklassning

Informationsklassning innebar att kommunen bedémer hur skyddsvird
information ar och vilka konsekvenser som kan uppsta om skyddet brister i
aspekterna konfidentialitet, riktighet eller tillgdnglighet. Syftet ar att
sakerstilla att information hanteras pa en niva som motsvarar dess virde
och betydelse f6r verksamheten. Klassningen utgér grunden for beslut om
skyddsatgirder och bidrar till att uppratthalla en hog och enhetlig niva av
informationssikerhet inom kommunen.

Riskanalys

En riskanalys ar en metod for att identifiera, bedoma och virdera risker
som ar forknippade med information som analyseras (dven kallat
analysobjekt). Syftet med en riskanalys dr att identifiera situationer dir
kommunen riskerar att inte uppna faststallda mal, att tillhandahalla
beslutsunderlag for val av nédvindiga sakerhetsatgirder samt att 6ka
medvetenheten om risker relaterade till det aktuella analysobjektet.

Val av atgarder

Valet av atgirder innebir att kommunen, med utgangspunkt i genomférda
informationsklassningar och riskanalyser, faststiller vilka sikerhetsatgarder
som kravs for att hantera identifierade risker och uppfylla krav pa
konfidentialitet, riktighet och tillginglighet. Atgirderna ska vara
andamalsenliga och proportionella mot de bedomda skyddsbehoven.

Uppf6ljning

Informationsklassningar och riskanalyser ska regelbundet f6ljas upp for att
sikerstalla deras aktualitet. Detta da informationens betydelse for
verksamheten kan férindras 6ver tid och paverka valet av
sakerhetsatgarder. Forvaltningarnas uppfoljning utgdr dven underlag f6r en
overgripande uppfoljning av kommunens informationssikerhetsarbete som
informationssiakerhetssamordnaren genomfor.

Ansvar och roller

Forvaltningschef — ansvarar for att riskhanteringen f6ljs upp inom ramen
tor den arliga uppfoljningen av férvaltningens informationssakerhetsarbete
samt for att fatta beslut om férvaltningsspecifika styrdokument avseende
riskhantering.
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Verksambhets- och enhetschef — ir informationsansvarig och ansvarar for
att information inom verksamheten informationsklassas, att riskanalyser
genomfors samt att beslut fattas om limpliga skyddsatgirder utifran
verksamhetens behov och informationens kinslighet. Nar informationen
hanteras i ett system stiller informationsansvarig, utifrin klassningen och
riskanalys, krav pa systemmiljon.

Systemigare - Systemigaren tar emot och samordnar de krav som berérda
informationsansvariga stiller, ansvarar fOr att riskanalys av systemmiljon
genomfors samt beslutar om de sikerhetsatgiarder som vidtas 1 miljon.
Systemigaren sikerstiller att drift och forvaltning av system skyddas med
limpliga och proportionella sikerhetsatgirder under hela systemets
livslangd. Systemigarens uppgifter beskrivs nirmare i kommunens
systemforvaltningsmodell. Systemigaren ska informera berérda
informationsansvariga om brister i systemets cybersikerhet.

Informationssikerhets- och dataskyddskoordinator — har till uppgift att
leda, driva och samordna informationssiakerhets- och dataskyddsarbetet
inom sin forvaltning pa operativ niva. Koordinatorn ska informeras och
bista som stod 1 forvaltningens riskhanteringsarbete samt verka for att detta
bedrivs i enlighet med faststillda riktlinjer, anvisningar och metoder.

Informationssidkerhetssamordnare — har det 6vergripande ansvaret for
att leda, utveckla, samordna och f6lja upp kommunens
informationssikerhetsarbete. Samordnaren ska stodja samtliga forvaltningar
i alla faser av riskhanteringsprocessen samt verka for att
informationssikerhetsarbetet bedrivs i enlighet med faststillda
styrdokument.

Dataskyddsombud — Dataskyddsombudet ansvarar for att informera och
ge rad till den personuppgiftsansvariga organisationen om tillimpliga
skyldigheter enligt dataskyddsférordningen (GDPR). Dataskyddsombudet
ska Overvaka efterlevnaden av dataskyddsférordningen, fungera som
kontaktperson gentemot registrerade och Integritetsskyddsmyndigheten
samt stodja kommunens férvaltningar i dataskyddsfragor.

Klassningsmodell

Kommunens klassningsmodell bygger pa MCF:s metodstod f6r
informationssikerhet och anvinds for att bedoma konsekvenser av
bristande konfidentialitet, riktighet och tillginglighet. Bedomningen gors pa
en femgradig skala utifrin konsekvenskategorier som ekonomisk skada,
verksamhetspaverkan, lagefterlevnad, fortroendeskada, paverkan pa liv och
hilsa samt individers fri- och rittigheter. Syftet dr att skapa en enhetlig och
riskbaserad klassning av information.
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Motala kommun

Riskacceptanskriterier

Vid genomforandet av en riskanalys ska féljande skala anvindas for att
bedéma om en risk kan accepteras eller inte samt f6r att ange pa vilken niva
beslut om riskacceptans far fattas.

(kommunstyrelse eller
nimnd)

Riskniva Kan accepteras av Krav for att risken ska fa
accepteras
Lag (L) Informationsansvarig | Dokumenteras 1 riskanalysen med
respektive systemigare | kort motivering
Medel (M) Informationsansvarig | Dokumenteras i riskanalysen med
respektive systemagare | motivering till varfor risk
accepteras istillet for att dtgirdas
samt vilka alternativ (undvika,
Overfora, reducera) som
overvagts och valts bort
Hog (H) Forvaltningschef Motivering enligt ovan.
Redovisas till
informationssikerhetssamordnare
t6r kommunens samlade riskbild
Extremt hog (EH) Informationsagare Presumtion mot acceptans: risken

ska i forsta hand atgiardas. Om
acceptans danda valjs kravs
skriftlig motivering, omedelbar
redovisning till samordnaren
samt en plan for att sinka risken
till lagre niva

Systemstod

Systemstodet stodjer hela riskhanteringsprocessen f6r information och
mojliggor en sparbar samt dokumenterad hantering av risker samt beslut
inom hela kommunen. Systemstodet ska bland annat anvandas under
klassningar och som st6d vid val av dtgirder.

Relaterade dokument

e Metodstod for riskhantering av information

e Gemensamma anvisningar for systemforvaltning

e Informationssikerhets- och dataskyddspolicy

e Riktlinjer for informationssiakerhet
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