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Inledning

I Motala kommun finns ett stort antal rutiner och riktlinjer géllande sékerhet. For att fa
struktur och tydlighet har dessa samlats i ett gemensamt dokument. Riktlinjer for intern
sékerhet ersatter darfor foljande styrdokument; Riktlinjer for kamerabevakning,
Gemensamma anvisningar for brandskydd, Gemensamma anvisningar for besok i
kommunhuset, Gemensamma anvisningar kring oegentligheter i verksamheten och
Gemensamma rutiner vid ansvarsskador.

Riktlinjer
Kamerabevakning

Motala kommun &r generellt positiv till kamerabevakning i sina fastigheter forutsatt att
kommunens riktlinjer och allmén lagstiftning foljs. Vid behov av kameradvervakning ska
kommunens sakerhetsfunktion kontaktas for hjélp och stéd med analys och
tillstandsansokan. | samband med ny- och ombyggnationer &r det lampligt att se ver
behovet av kamerabevakning och andra tekniska sakerhetssystem for att integrera dessa i
projektet redan pa ett tidigt stadium.

For samordning av kommunens kamerabevakning ansvarar sakerhetsfunktionen pa
Gemensam ledningsférvaltning.

Bakgrund

Olika typer av brottslighet, till exempel inbrott, skadegorelse och brandtillbud, orsakar
arligen kommunen stora kostnader. Att installera larm i fastigheter kan indikera en
intraffad incident men medfor inte den form av bevisning som en bildsekvens fran en
kamera kan ge. | sammanhanget &r det dock viktigt att komma ihag att kamerabevakning
inte ar en forebyggande atgard, d&ven om det kan ha en viss avskrackande effekt. Det ar inte
heller sjalvklart att en kamera kan leda till bildbevis som kan identifiera en garningsman.

Utifran dessa forutsattningar ska kamerabevakning ses som ett komplement till andra
skyddsatgarder. Kamerabevakning ar ett bra och effektivt verktyg i ratt ssmmanhang men
ar inte en universallésning som passar Overallt. Det ar darfor viktigt att det gors en
ordentlig analys av problembild och alternativa l6sningar innan kamerabevakning
installeras for att uppna ett sa bra och kostnadseffektivt skydd som mojligt.

| dag finns manga olika kameral6sningar att tillga, det finns kameror som spelar in,
kameror som sander i realtid och kameror som &r kopplade till en larmcentral dar
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personalen kan tala direkt till den som syns i bild via hdgtalare. Dessa olika l6sningar
passar for olika typer av miljéer och uppfyller olika syften med kamerabevakningen.

Det finns ocksa olika typer av kamerabevakning, till exempel traditionella kameror for
inspelning, varmekameror, kameror med sa kallat integritetsskydd som maskar bilder av
personer eller kameror kopplade till larmcentral for atgarder i realtid. Gemensamt for alla
dessa ar att de kraver tillstand for att kommunen ska kunna anvanda dem pa en plats dar
allménheten har tilltrade.

Mojligheten att bedriva kamerabevakning styrs av tva lagar, Kamerabevakningslagen
(2018:1200) och Dataskyddsférordningen (GDPR) (EU-férordning 2016/679).

Enligt Kamerabevakningslagen kravs det tillstand for att fa satta upp en kamera som kan
riktas mot en plats dit allménheten har tilltrade. Tillstand utfardas av Datainspektionen som
ger tillstand om intresset av dvervakningen vager tyngre an den enskildes intresse av att
inte bli 6vervakad. Vid denna bedémning ska lansstyrelsen sarskilt titta pa behovet av
Overvakningen for att forebygga, avsloja eller forhindra brott, forhindra olyckor eller
liknande andamal samt hur dvervakningen ska utforas och vilket omrade som ska bevakas.

Om en kamera ska dvervaka en plats som inte ar allman galler istéllet
Dataskyddsférordningen, for sadan 6vervakning krévs inget tillstand. All kamerabevakning
ar en form av behandling av personuppgifter och darfor far dvervakningen endast ske for
ett i forvag bestamt syfte.

Dessa anvisningar har tillkommit for att 1agga fast de interna regler som géller inom
Motala kommun infér och efter ett beslut om kamerabevakning av kommunens fastigheter
eller av andra fastigheter dar kommunen bedriver verksamhet. All kamerabevakning i
kommunens regi ska utver dessa anvisningar naturligtvis folja bestammelserna i
lagstiftningen.

Analys

Den forvaltning som ser ett behov av att komma tillrétta med till exempel omfattande
skadegorelse eller stolder ska inventera problemen. Ett forsta steg &r att noga analysera
brottsligheten pa platsen. Analysen bor ge svar pa vilka platser det ror sig om, vilken typ
av brottslighet som férekommer, hur frekvent problemet ar och vilka effekter och
kostnader som uppstar.

Forebyggande atgarder

Utifran analysresultatet bor dven andra atgarder an kamerabevakning évervagas, till
exempel

- borttagande av trad, buskar och plank som skymmer sikten och forhindrar insyn

- en Oversyn av forvaring och markning av stoldbegarligt gods

- 6versyn av dorrar och fonster vad avser materialval, konstruktion, Iasning etc.

- installation eller 6versyn av las- och larmsystem

- kompletterande belysning

- flytt av containrar och papperskorgar samt borttagande av brannbart material

- Oversyn av tilltradesrutiner och lokalutformning

- &ndrad anvéandning av lokaler i fastigheten som ger fler bestkare och anvandning en
storre del av dygnet

- forlaggning av gang- och cykelvagar, motionsslingor och bilvagar forbi utsatta fastigheter
- om- eller nybyggnation i narheten som medfor att omradet befolkas i hogre utstrackning
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Forvaltningen bor saledes dven pa annat satt an genom kamerabevakning minska
forutsattningarna for brottslighet. Inte minst viktigt ar att kommunens personal vid olika
tillbud uppméarksammar fragan och informerar bland annat barn och foraldrar i skolan om
problemet och konsekvenserna av detta. De vidtagna atgarderna ska redovisas i
tillstandsansokan till Datainspektionen.

Kamerabevakning
Om de forebyggande atgarderna inte kommer tillratta med problemet kan beslut om
kamerabevakning fattas.

Beslut om kamerabevakning och beslut om att anséka om allmén kamerabevakning fattas
av den namnd som driver verksamhet pa platsen. Namnden ska i samband med
behandlingen av ett drende fa del av den utredning som forvaltningen gjort med ledning av
dessa riktlinjer. Samrad ska da ocksa ha skett med fastighetségaren och sékerhetsgruppen
pa gemensam ledningsforvaltning.

Det 6vergripande ansvaret for anlaggningen och dess anvandning vilar pa den
verksamhetsansvariga namnden. Namnden utser i sin tur vem som ska vara ansvarig for
anlaggningen, till exempel verksamhets- eller enhetschef. Ansvaret for den tekniska
installationen och funktionen vilar, nar installationen rér kommunens egna lokaler, pa
tekniska servicendmnden genom fastighetsenheten. For installationer i hyrda lokaler vilar
aven detta ansvar pa verksamhetsansvarig namnd.

Upplysningsplikt

All kamerabevakning, aven sadan som inte &r tillstandspliktig, maste skyltas tydligt.
Innan kameror monteras ska en dialog foras med skyddsombud, skyddskommitté, elevkar
eller motsvarande.

Overvakning fér inte ske av en lokal
- ndr det d&r genomfoérs allménna val
- ndr det dar genomfdrs éppna maten dit allmanheten har tilltrade

Granskning och férvaring av bilder

Granskning av bilder far endast ske da tillbud intraffat. Forvaltningschef i den forvaltning
som driver verksamhet i fastigheten utser de personer som har behoérighet att granska
inspelat material, antalet behdriga personer ska begransas. Bilderna, eller information om
vad som syns pa dem, far i 6vrigt inte spridas annat an till polis eller aklagare i samband
med brottsutredning.

Bildmaterial ska forvaras i last utrymme och far inte laggas in i arendehanteringssystem
eller liknande. Bildmaterialet ska inte sparas langre &n vad som ar nédvandigt med hansyn
till andamalet. Bilder fran tillstandspliktig kamerabevakning far bevaras under hogst tva
manader, efter den tiden ska bilderna omedelbart forstoras.

Utlamnande
Begéran om utldmnande av inspelat material handl&ggs av forvaltningschef.

Forteckning av kameror

Varje namnd skall féra en sérskild forteckning dver de kameror som satts upp for
dvervakning och de beslut/tillstand som géller for denna 6vervakning. Av forteckningen
skall framga hur 6vervakningen anordnats, dess andamal, vilken utrustning som anvands
samt det omrade som dvervakas. Vidare skall framga vem som har det dvergripande
ansvaret for varje anlaggning och tillampningen av de bestammelser som géller for den.
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Mindre andringar

Tolkning och tillampning av dessa riktlinjer inklusive mindre andringar som foranleds av
till exempel lagandringar eller lansstyrelsens beslut ankommer pa kommundirektéren. |
ovrigt géller bestammelserna i Kamerabevakningslagen (2018:1200) och
Dataskyddsférordningen (GDPR).

Brandskydd

Brandskyddsarbetet skall sa langt som mojligt bedrivas integrerat med dvrigt
sakerhetsarbete. Syftet ar att forebygga och minska riskerna for brand samt, om brand anda
skulle uppsta, begransa och minimera konsekvenserna. Det ar av vikt att varje verksamhet
och resultatenhet inser att brandsékerhetsarbetet &r en del av den verksamhet som bedrivs.

Enhetschef ar ansvarig for sakerheten pa arbetsstallet. For att effektivisera arbetet kan
arbetsuppgifter lampligen delegeras. Enheten ansvarar for att genomfora det praktiska
brandsékerhetsarbetet pa varje arbetsstalle.

Det ska finnas ett brandskyddsombud pa varje enhet/arbetsstalle med uppgift att samordna
och dokumentera brandskyddsarbetet. Brandskyddsombudet ska vid behov upprétta en
organisation for brandskyddet. Om brandskyddsombudet &r en annan person én
enhetschefen kravs delegation av uppgifterna. Chefen kan aldrig frantas ansvaret och ska
vara uppdaterad om anlaggningens status.

Brandskyddsombudet ska genomga kurs for brandskyddsombud. Ovriga personer som
ingar i brandskyddsorganisationen ska vid behov ges en anpassad uthildning for den
tilldelade funktionen.

Organisation

Generellt kan sagas att det som minst krévs &r ett brandskyddsombud pa varje
enhet/arbetsstalle. Forvaltningen ar ansvarig for sina enheter varfor forvaltningen maste ha
en funktion dver brandskyddsombudet pa respektive enhet. Det ar forvaltningarna sjélva
som faststéller vilken organisation som kravs.

Foérdelning av ansvar

Agare till byggnaden och den som bedriver verksamheten dar ska reda ut vem som
ansvarar for vilka delar i brandskyddet och reglera detta i avtal.

Forebyggande

Enheten/arbetsstallet ska arbeta med systematiskt brandskyddsarbete (SBA). | SBA ingar
bade byggnadstekniska och organisatoriska bitar. Syftet ar att sa langt det gar forhindra att
en brand uppstar men aven att kunna hantera en eventuell brand om den skulle intraffa.

Personséakerhet

Allt sékerhetsarbete ska alltid i férsta hand inriktas mot personsakerhet. Ur
brandskyddssynpunkt innebdr det att samtliga personer som vistas i en byggnad skall
kunna utrymma under sakra forhallanden. Har ar det viktigt att tanka pa frangangligheten,
det vill sdga att om lokalen &r tillganglighetsanpassad sa ska alla som kan ta sig in i lokalen
dven kunna ta sig ut ur den pa egen hand.
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Det ska finnas utrymningsplaner och genomféras regelbundna utrymningsévningar pa
enheten/arbetsstéllet. Anstéllda ska ges utbildning i hur man agerar vid brandtillbud.
Dartill kan andra forvaltningsspecifika atgarder kravas.

Egendomsskydd

Varje enhet/arbetsstalle ska gora en inventering for att kunna prioritera vilka atgarder som
kravs for att 6ka brandskyddet.

Besdk i kommunhuset

For att ge sa bra service som mojligt till besokare i Kommunhuset, och samtidigt 6ka
sakerheten for alla som vistas i huset, finns dessa forhallningsregler.

Det ar vart gemensamma ansvar att ta val hand om vara bestkare och se till att de kommer
till ratt stalle. Det &r speciellt viktigt att veta var i huset det finns besok om till exempel en
brand skulle utbryta. Ett bra bemdtande kommer ménniskor ihag!

e Alla besokare ska registrera sig vid ankomst. Vid registreringen erhalls en
besoksbricka som ska béras val synlig under hela besoket. En enhet for
sjalvregistrering finns i entréhallen och kan anvandas &ven nar receptionen ar
sténgd.

o Efter avslutat besok foljer besoksmottagaren sitt besok ut och paminner om att
denne ska registrera att de lamnar Kommunhuset.

e Forboka géarna vantade besok direkt i VisitLog. Da kan besoksbrickor skrivas ut i
forvag och i samband med att besokaren registrerar sig skickas ett mail/SMS till
besdksbokaren som kommer ner och hamtar sitt besok i receptionen.

e Besoksrummet i entréhallen kan bokas i receptionen. En dosa for larm till vaktare
kan kvitteras ut i samband med bokningen.

Personalingangarna ar endast till for personal, alla besok hénvisas till receptionen och alla
besdk maste registrera sig.

Slapp aldrig in okanda personer nar du sjalv gar in genom entrén eller personalingangarna.
Fraga istallet vem de &r och vem de soker, hanvisa till receptionen. Rutinen géller dven om
personen, ber om hjalp, fragar efter nagon i huset eller har mycket att bara pa och ber dig
halla upp dorren.

Registrering &r obligatorisk for samtliga besokare. Den som vill vara anonym vid kontakt
med kommunen kan tas emot i besoksrummet i entréhallen men ska inte slappas in
innanfor receptionens skalskydd.
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Oegentligheter i verksamheten

Vad som &r ett brott regleras i brottsbalken. En brottslig garning ar till exempel att ta med
sig mat hem fran kommunens kok och serveringar, tanka sin privata bil pA kommunens
tankanlaggning eller betala privat tankning med kommunens bensinkort, ta pengar ur en
anfortrodd kassa eller annars anvanda allmanna medel eller utrustning for privat bruk.

Det kan ocksa vara ett brott att som anstélld ta emot gavor fran enskilda eller foretag.
Gavor utan koppling till enskilda handelser och av mindre varde, till exempel julgavor, kan
dock undantagsvis accepteras. Huvudregeln ar att det inte &r tillatet att ta emot gavor eller
formaner.

L&s ocksa vad som galler om mutor och bestickning i Gemensamma anvisningar mot
mutor.

Atgarder vid upptéckt

Om du upptécker att nagon inom forvaltningen gor nagonting som kan betraktas som en
brottslig garning ska du rapportera detta till din chef. Ror dina iakttagelser enhetschef eller
forvaltningschef tar du kontakt direkt med forvaltningschef respektive kommundirektor.
Det samma galler om iakttagelserna ror fortroendevalda.

Enhetschefen ska omedelbart:
e Vidta atgarder for att forhindra fortsatta oegentligheter.
e Informera forvaltningschefen.
e Informera berérd personal.

Forvaltningschefen ska omgaende:

e Informera kommundirektoren om handelsen och ta kontakt med
kommunikationsenheten pa gemensam ledningsforvaltning for hjélp vid
massmediekontakter.

e Ta kontakt med kommunrevisorerna for rapportering och eventuellt hjalp med
vidareutredning av fragan.

e Ta kontakt med arbetsgivarstod pa gemensam ledningsforvaltning for samrad om
eventuella anstéllningsrattsliga atgarder och information till berord facklig
organisation.

e Gora polisanmélan om skalig misstanke om brott foreligger.

e Informera berérd ndmnd.

e Informera berord gruppledare i det fall det rér en fortroendevald.

Kontakt bor aven tas med kommunens siakerhetschef i det fall kommunen eller annan lidit
skada med anledning av garningen. Kommunjuristen star ocksa till férfogande for samrad
och stod.

Finns sarskilda instruktioner vid upptackt av missforhallanden inom en verksamhet galler
dessa i forsta hand.
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Ansvarsskador

Det ar mycket viktigt att aldrig ersétta ett ersattnings- eller skadestandskrav utan att forst
utreda &rendet. Om en mindre summa betalas ut trots att kommunen inte &r
skadestandsskyldig kan det anses som ett medgivande av skadestandsskyldighet.
Forsakringsbolaget ar da inte skyldigt att ersatta kommunen for kostnaden.

Motala kommuns installning &r att lamna ersattning for sadan skada for vilken kommunen,
vid en strikt juridisk provning, skulle anses vara skadestandsskyldig. For detta kréavs att en
skada orsakats genom vardsloshet eller att det foreligger ett sarskilt ansvar i lag eller avtal.
Enbart det faktum att en skada har intraffat ar inte tillrackligt for att Motala kommun ska
anses vara skadestandsskyldig.

Om nagon kontaktar kommunen och vill ha ersattning for en uppkommen skada galler
foljande:

e Den skadelidande ska upplysas om att anmalan i forsta hand ska goras till dennes
eget forsakringsbolag for bil, hem, olycksfall etc. alternativt Forsakringskassan
och/eller Afa Forsédkring om en personskada intréffat under den skadelidandes
arbetstid (inkl. till och fran arbetet).

e Den skadelidande ska informeras om att krav, for att kunna tas upp till prévning,
maste lamnas skriftligt. En begdran om ersattning ska innehalla
- en redogorelse for vad som hant (nér, var, hur)

- ersattningsansprak (verifierade med kvitton eller dylikt)
- skadelidandes namn och postadress

e Information ska l&mnas om att krav kommer att skickas vidare till kommunens
forsakringsbolag eller forsakringsradgivare for utredning av om kommunen ar
skadestandsskyldig eller inte.

Det ar mycket viktigt att den som mottar ett skadestandsansprak varken muntligt eller skriftligt
medger nagot ansvar, utan enbart hanvisar till att kravet kommer att utredas.

Handlaggning av skadestandskrav

Inkomna krav ska snarast vidarebefordras till kommunens sékerhetssamordnare for
registrering och handlaggning. Inkomna krav diarieférs av ansvarig namnd men handlaggs
av sakerhetssamordnare pa gemensam ledningsforvaltning.

Skador som understiger sjalvrisken utreds i samrad med kommunens férsakringsradgivare.

Skador som overstiger sjalvrisken utreds av forsakringsbolaget. Personskador utreds alltid
av forsékringsbolaget oavsett om kravet dverstiger sjalvrisken eller inte.
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