Gemensamma anvisningar for
iInformationsklassning

Motala kommun

R\




Beslutsinstans: Kommunens ledningsgrupp Diarienummer: 20/KS 0015

Datum: 2020-02-13 Paragraf:
Reviderande instans: Diarienummer:
Datum: Paragraf:
Galler fran: 2020-03-01

Gemensamma anvisningar for
iInformationsklassning

Inledning

Viktig information som ar atkomlig for obehdriga, som inte ar tillganglig for behoriga nar
den behdvs eller som inte &r tillforlitlig kan innebéra stora negativa konsekvenser for en
verksamhet. Informationsséakerhet handlar om att skydda organisationens information sa att
sadana konsekvenser inte uppstar.

Foljande anvisningar utgar fran Motala kommuns Informationssakerhetspolicy, 19/KS
0116, vilken & kommunens Overgripande styrdokument for hantering av
informationssékerhet. Hantering av kanslig information ska goras i enlighet med
Offentlighets- och sekretesslag (2009:400) och personuppgifter ska hanteras i enlighet med
Dataskyddsférordningen (GDPR).

Dessa anvisningar ersatter Gemensamma anvisningar for informationsklassning, 11/KS
0071. Anvisningarna behdver kompletteras med forvaltnings- och i vissa fall
verksamhetsspecifika anvisningar.

Gemensamma anvisningar for informationsklassning

All information i Motala kommun ska klassificeras utifran krav pa konfidentialitet,
riktighet, tillganglighet och sparbarhet. Behandling av information som innehaller
personuppgifter ska registreras separat enligt anvisningar i respektive férvaltning.

Informationségare ar ansvarig for informationsklassning av enskilda dokument.
Systemadgare ar ansvarig for informationsklassning av hela IT-system.

Informationstillgangar maste skyddas sa att:

e Endast behériga personer kan ta del av dem (konfidentialitet)

e Vikan lita pd att de ar korrekta (riktighet)

e De alltid finns nar vi behdver dem (tillganglighet)

e Det ska vara mojligt att ta reda pa hur och av vem informationen har hanterats
(sparbarhet)

Resultatet fran ovanstaende fyra kriterier for klassificering ska utgora det samlade kravet
pa skydd av och tillganglighet till den aktuella informationen eller 1T-systemet. De
samlade kraven utgér underlag for systemagarens kravstallning pa ett IT-system och avgor
hur informationen ska hanteras.

Klassning av information gors utifran en matris fér konsekvensbedémning, se sidan 6.
Nedan finns ocksa forenklade flodesscheman for klassning av respektive kategori. Dessa ar
endast tdnkta som en végledning och tacker inte in alla typer av information.
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Konfidentialitet (K)

Med konfidentialitet avses informationens skyddsvérde eller kénslighet. Detta bedéms
utifran den eventuella skada som kan uppsta om obehdriga kan ta del av informationen.

System som behandlar en stor mangd information maste alltid bedémas utifran
skyddsvardet av den samlade (aggregerade) informationen i systemet. Stora mangder
Oppen information kan tillsammans bli k&nslig och darfor behtva klassas hogre &n de
enskilda dokumenten i systemet.

Krav pa konfidentialitet uppfylls oftast genom behérighetsstyrning som till exempel
inloggning i system eller atkomst till dokumentskap.

Exempel pa information med krav pa konfidentialitet &r intern personalinformation,
personuppgifter samt uppgifter som omfattas av sekretess enligt Offentlighets- och
sekretesslagen (OSL).

Kan informationen Férekommer Kan informationen
paverka Sveriges NEJ NEJ i &
© | _» person- , Publiceras éppet 7" KLASS 1
sdkerhet? uppgifter? t ex pa hemsidan?
JA JA l NE
v
Ar de NEJ
KLASS 4 S KLASS 2
kdnsliga?
JA
v
KLASS 3

Bild 1. Forenklat flodesschema for klassning av information utifran dess konfidentialitet.

Som kansliga personuppgifter klassas t ex uppgifter om politisk eller religios 6vertygelse,
sexuell laggning eller facklig tillhorighet. Aven andra typer av personuppgifter kan vara
integritetskénsliga, t ex personnummer, [6neuppgifter och uppgifter om lagovertrédelser.
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Riktighet (R)

Riktighet handlar om att information inte ska kunna foréndras eller forvanskas. Riktigheten
klassas utifran hur viktigt det &r att informationen ar korrekt och hur stor skada som kan
uppsta om felaktig information lamnas ut.

Krav pa riktighet kan uppfyllas till exempel genom atkomstskydd av handlingar eller
system och loggar 6ver vem som upprattat eller redigerat informationen (sparbarhet).

Information behover vara korrekt, det &r darfor mycket sallsynt att information klassas som
en 1:a géllande Riktighet.

Exempel pa information med krav pa riktighet ar myndighetsbeslut, information om
Oppettider, kontaktuppgifter, skolbetyg och patientjournaler.

4 Uppstar skada om

Kaninformationen gy  [orekommer NEJ Galler_det . ':p . . NEJ KLASS 1
piverka Sveriges » patientdata, »  myndighets- - N orn:lajtlonen T —

sikerhet? skolbetyg eller utdvning? felaktig?

liknande?
JA
JA JA JA
¥
KLASS 4 KLASS 3
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Bild 2. Forenklat flodesschema for klassning av information utifran dess riktighet

Tillganglighet (T)

Tillgénglighet handlar om hur lange verksamheten Kklarar sig utan den specifika
informationen. Tillgangligheten kan paverkas av huruvida det finns alternativa
informationskanaler eller kopior av dokument.

For IT-system ska tillganglighet dven uttryckas i tidstermer for att pavisa i vilken
utstrackning avbrott kan accepteras. Vid klassning av IT-systems tillgdnglighet bor &ven
framga varifran (t ex kontorsarbetsplats eller smartphone) och nar (t ex kontorstid, helger)
informationen behdver vara tillgéanglig.

Krav pa tillganglighet kan uppfyllas till exempel genom sékerhetskopiering av data eller att
viktig information finns utskriven pa papper.

Exempel pa system med krav pa tillganglighet ar 16nesystem, journalsystem for patientdata
och tekniska styrsystem.

Kan vi vara utan

Paverkas Sveriges o i A Kan vi vara utan
sakerhet av ett NEJ intermationen informationen en
avbrott? " meranen T :éngrre ticll (dygn)? " KLASS 1
timme?
l JA lNEJ J NEJ
KLASS 4 KLASS 3 KLASS 2

Bild 3. Forenklat flodesschema for klassning av information utifran dess tillganglighet
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Sparbarhet (S)

Sparbarhet innebar att det i efterhand ska vara mojligt att ta reda pa hur uppgifter har
hanterats och av vem. Skyddsnivan avgors av hur viktigt det &r att veta vad som hant med
informationen vid forandringar av uppgifter eller i hdndelse av sékerhetsincidenter.

Krav pa sparbarhet kan uppfyllas till exempel genom loggar 6ver vem som tagit del av
eller redigerat ett dokument, loggar i passersystem som visar vem som haft tillgang till
utrymme dér informationen forvaras eller genom kvittenser vid mottagande av handlingar.

Exempel pa information med krav pa sparbarhet &r patientdata, anstallningsuppgifter,

myndighetsbeslut och fakturahantering.

Finns sdrskilda
krav pa
sparbarhet (t ex
journalsystem)?

Ska vem som helst
vara behorig att
dndra uppgifterna?

Paverkas Sveriges
sakerhet av brist
pa sparbarhet?

NEJ
—_—

NEJ KLASS 1

\ —

1A JA NEJ

KLASS 4 KLASS 3 KLAS5 2

Bild 4. Forenklat flodesschema for klassning av information utifran dess sparbarhet

Sammanstallning av informationsklass

Resultatet av klassningen fors in i dokumentet med angivande av de fyra kategorierna

enligt foljande: K:R:T:S.

DOKUMENTHANTERINGSPLAN

R/

Motala PERSONALHANDLINGAR
Anstéllning
Handling (benamning, beskrivning) Sortering och Gallraz! Anmarkning Info-klzzzning
forvaringssatt bevaras K:R:T:8
Sekretess forekommer enligt:
25 kap. 1§ O5L Féretagshalsovard
39 kap. 1 §§ OSL Personalsocial verksamhet
39 kap. 5 a § O5L Urvalstester
Rekrytering:
- behovsanalys W-katalog Jar 1:2:1:2
kravprofil W-katalog Jar 1:2:1:2
lat: Oftentliga Jobb (0J) | 3 ar 1:2:1:2
ansdkningshandlingar, ej erhallen tjanst oJ 3 ar efter tillsdttning Pappersansdkningar galiras efter ingkanning 3312
dkningshandli _ erhillen tjanst Pers: ki Bevaras Bevaras i p lakt 3312
handlingar, dkni - Vid inaktualitet 3:31:2
meddelanden som skickas till sékande . tex om avbruten | 0J Jar
ansdkningsprocess 2312
bekriftelzsebrev 0J - Utgaende till 2:2:1:2
tillning av sékand 0J 3 ar efter tillsattning 2:2:1:2
sjalvskattni I 3 graf Thomas Bevaras Skrivs ut och bevaras i k 3312
sjalvsk , enskilda svar samt utdata Thomas Vid inalktualitet Exempelvis intervjufragor och rapporter av tillfillig karaktar | 3:3:1:2
protokoll fran fackliga farhandlingar Bevaras 22:1:2
utdrag ur belastningsregister Perzonalakt Bevaras Begérs in av personer som i sin anstillning har kontakt med
barn. Vill berbrd person ha tillbaka registerutdraget tasen | 3:3:1:2)
kopia. aget sorteras in i lak
o . . . . . .
Exempel pa angivande av informationsklassning i dokumenthanteringsplan.
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Nivaer for klassning och sarskilda instruktioner for hantering av information
i respektive niva

Informationsklassning gors genom en konsekvensbedémning utifran ovanstaende
kategorier. Konsekvensen beddms, i varje enskild kategori, med hjalp av en skala med fyra
nivaer dar ett innebar lagst och fyra innebar hogst konsekvens. Se matris for
konsekvensbedémning pa sidan 6.

Storre delen av den information som kommunen hanterar kan placeras i klass 1-3. | klass 4
placeras endast information som omfattas av sékerhetsskydd, dvs uppgifter som kan
beldggas med forsvarssekretess enligt OSL 15 kap 2 8.

Information kan klassas pa olika nivaer i olika kategorier och ska hanteras utifran den
hogsta klassificeringen. Det samma galler for 1T-system som ska klassas utifran den hogst
klassade information som hanteras i systemet.

Klass 1 — Ingen skyddsniva kravs

| klass 1 placeras information dar forlust av ndgon av kategorierna
konfidentialitet/riktighet/tillganglighet/sparbarhet inte medfér ndgon negativ paverkan pa
Motala kommun eller tredje part.

Informationen far forsandas med fax, post eller e-post utan begransningar.

Klass 2 — grundlaggande skyddsniva

| klass 2 placeras information dar forlust av nagon av kategorierna
konfidentialitet/riktighet/tillganglighet/sparbarhet medfor mattlig negativ paverkan pa
Motala kommun eller tredje part.

Informationen far faxas under forutsattning att mottagarkontroll genomfors. Extern och
intern posthantering far anvandas utan begransning. Om informationen innehaller
personuppgifter ska en beddmning av integritetskanslighet goras innan informationen far
skickas med e-post.

Klass 3 — utokad skyddsniva

| klass 3 placeras information dar forlust av nagon av kategorierna
konfidentialitet/riktighet/tillganglighet/sparbarhet medfor betydande negativ paverkan pa
Motala kommun eller tredje part.

Informationen far inte faxas och vid extern forsandelse ska REK- eller vardepost med
mottagningsbevis anvandas. Vid férsandning med internpost ska forslutet innerkuvert
anvandas. Elektronisk dverforing av informationen maste krypteras.

Klass 4 — mycket hog skyddsniva

| klass 4 placeras information dar forlust av nagon av kategorierna
konfidentialitet/riktighet/tillganglighet/sparbarhet medfor skada for Sveriges sakerhet.

Information som klassificeras som 4, oavsett kategori, maste hanteras enligt sarskilda
instruktioner for hantering av sékerhetsskyddsklassificerade uppgifter.

Informationen far inte faxas och extern forsandelse maste ske i sakerhetskuvert med REK-
eller vardepost med mottagningsbevis. Informationen far inte skickas med internposten.
For elektronisk dverforing kravs sarskild kryptering (signalskydd).
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Matris for konsekvensbeddmning

Konfidentialitet

Riktighet

Tillgénglighet

Sparbarhet

Réjande av informationen
medfor skada for Sveriges
sékerhet.

Uppgifter som andras
obehdrigen medfor skada for
Sveriges sakerhet.

Avbrott medfor skada for
Sveriges sakerhet.

Avsaknad av sparbarhet
medfor skada for Sveriges
sékerhet.

%’J | klass fyra aterfinns I klass fyra aterfinns I klass fyra aterfinns I klass fyra aterfinns
< S | sékerhetsskydds- sakerhetsskydds- sakerhetsskydds- sakerhetsskydds-
<=( klassificerade uppgifter, klassificerade uppgifter, klassificerade uppgifter, klassificerade uppgifter,
foretradesvis uppgifter som | foretrédesvis uppgifter som foretradesvis uppgifter som | foretréddesvis uppgifter som
omfattas av sekretess enligt | omfattas av sekretess enligt omfattas av sekretess enligt | omfattas av sekretess enligt
OSL 15 kap 2 8. OSL 15 kap 2 8. OSL 15 kap 2 8. OSL 15 kap
28.
Foérlust av konfidentialitet Foérlust av riktighet innebar Forlust av tillganglighet Forlust av sparbarhet innebér
innebdr betydande negativ betydande negativ paverkan pd | innebar betydande negativ betydande negativ paverkan pa
paverkan pa egen eller egen eller annan organisation paverkan pa egen eller egen eller annan organisation
annan organisation och dess | och dess tillgangar, eller pa annan organisation och dess | och dess tillgangar, eller pa
| tillgangar, eller pa enskild enskild individ. tillgangar, eller pa enskild enskild individ.
8 | individ. individ.
™ £
Q T ex kénsliga T ex journalsystem for T ex journalsystem for T ex journalsystem for
personuppgifter eller patientdata eller system for patientdata etc dar avbrott patientdata
information som kan skolbetyg. pa mer &n en timme innebar
belaggas med sekretess betydande negativa
enligt OSL. konsekvenser for
verksamheten.
Forlust av konfidentialitet Forlust av riktighet innebér Forlust av tillganglighet Forlust av sparbarhet innebar
innebar mattlig negativ mattlig negativ paverkan pa innebar mattlig negativ mattlig negativ paverkan pa
péaverkan pa egen eller egen eller annan organisation péaverkan pa egen eller egen eller annan organisation
annan organisation och dess | och dess tillgangar, eller pa annan organisation och dess | och dess tillgangar, eller pa
o | tillgangar, eller pa enskild enskild individ. tillgéngar, eller pa enskild enskild individ.
~ S | individ. individ.
£
- T ex information fér

T ex personuppgifter eller
intern information som kan
publiceras, eventuellt med
inloggningskrav, pa
intranatet.

T ex information for
myndighetsutévning eller
information med lagkrav pa
riktighet.

T ex informations-system
som kan vara otillgangliga i
nagra timmar utan direkt
negativ inverkan pa
verksamheten

myndighetsutévning

1
Forsumbar

Forlust av konfidentialitet
medfor inte ndgon negativ
péaverkan pa egen eller
annan organisation och dess
tillgangar, eller pa enskild
individ.

T ex information som kan
publiceras pa kommunens
hemsida.

Forlust av riktighet medfor inte
nagon negativ paverkan pa
egen eller annan organisation
och dess tillgangar, eller pa
enskild individ.

T ex information som enkelt
kan aterstallas.

Forlust av tillgdnglighet
medfor inte ndgon negativ
paverkan pa egen eller
annan organisation och dess
tillgangar, eller pa enskild
individ.

T ex informations-system
som kan vara otillgangliga i
flera dygn utan konsekvens.

Forlust av sparbarhet medfor
inte nagon negativ paverkan pa
egen eller annan organisation
och dess tillgangar, eller pa
enskild individ.

En mer utforlig version av matrisen aterfinns i arbetsmaterialet for informationsklassning
som finns pa extranatet tillsammans med mallar for informationssakerhetsarbetet.

Referenser
Offentlighets- och sekretesslag (2009:400)

Dataskyddsforordningen (GDPR)

Informationssakerhetspolicy (19/KS 0116)
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