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Gemensamma anvisningar for
incidenthantering

Inledning

Detta dokument specificerar anvisningarna for hur incidenter ska hanteras
inom Motala kommun. Detta dokument 4r kommunovergripande och giller
tor samtliga forvaltningar och syftar till att faststilla anstalldas roll 1 arbetet
med att f6rebygga, uppticka och hantera incidenter.

Vad ar en incident?

Samlingsbegreppet incident” omfattar I'T-incidenter,
informationssikerhetsincidenter och personuppgiftsincidenter, vilka
beskrivs nirmare nedan. En incident kan avse en av dessa typer eller en
kombination av dem.

IT-incident

En IT-incident dr en oplanerad hindelse som paverkar driften eller
tillgangligheten av IT-tjanster, system eller infrastruktur. Det behéver inte
nodvindigtvis innebira ett sikerhetsproblem utan det kan vara rent
tekniskt. Det kan till exempel handla om stérningar i nitverket eller pa en
server som leder till att ett system inte ar tillgangligt.

Informationssékerhetsincident

En informationssikerhetsincident dr en incident som intraffar nir skyddet
av informationen inte dr tillricklig sa att informationens konfidentialitet,
riktighet eller tillganglighet paverkas negativt. Det betyder att ndgot har hint
som gor att information inte lingre dr helt skyddad. Det kan handla om att
information riskerar eller har r6jts till obehoriga (konfidentialitet), att den
dndrats pa ett felaktigt sitt (riktighet) eller att medarbetare inte kan komma
at den nir de behover (tillganglighet).

Exempel pd informationssikerhetsincidenter ér foljande:
% Att ett brev med personuppgifter hamnar i fel brevlada
% Felaktig andring av uppgifter i drende leder till felaktigt beslut
% Att en dator eller mobiltelefon tappas bort
% Ett virus 1 datorn dndrar innehall i dokument eller forstor filer
x Att ett mejl med personuppgifter skickas till fel mottagare
% En anstilld pratar om kansliga uppgifter sa att obehoriga kan hora

% Personal rakar skriva in olika uppgifter om samma brukare 1 ett
system

xAtt ett system inte ar tillgingligt nir vi behéver det

Motala kommun Sida 2(10)



% En dator slutar fungera och viktiga filer kan inte 6ppnas
% Stromavbrott leder till att I'T-system blir otillgidngliga

¥ En anvindare glommer bort sitt I6senord och kommer inte in 1 ett
system

Podngen ir att en informationssikerhetsincident kan vara bade liten och
stor. Det behover inte alltid vara ett dataintrang — dven enkla misstag som
att glomma papper pa fel plats kan riknas som en
informationssikerhetsincident.

Personuppgiftsincident

En personuppgiftsincident dr en hindelse som leder till att personuppgifter
(som t.ex. namn, adress, kontaktuppgifter, personnummer, hilsouppgifter)
oavsiktligt eller olagligt forstors, forloras, andras, réjs for obehdriga eller blir
atkomliga f6r obehériga. Skillnaden mellan en personuppgiftsincident och
en informationssikerhetsincident ar att en personuppgiftsincident alltid ror
personuppgifter. En informationssikerhetsincident kan ddremot intriffa
utan att personuppgifter berors, sa linge incidenten péaverkar
informationens konfidentialitet, riktighet eller tillginglighet negativt.

Om det ar en personuppgiftsincident omfattas incidenten av
dataskyddsférordningen (GDPR) och sirskilda atgirder behover vidtas
enligt nedan.

Vikten av att rapportera incidenter

Att omedelbart rapportera incidenter kan vara avgérande for kommunens
férmaga att skydda verksamheten, medarbetare och information om
kommunens invinare. Aven till synes sma eller obetydliga hindelser kan
snabbt eskalera och fa allvarliga konsekvenser om de inte hanteras 1 tid.
Genom att anmila incidenter direkt ger du incidentteamet mojlighet att
agera snabbt, begrinsa skador och identifiera grundorsaker. Hellre en
rapportering for mycket 4n en for lite. Varje anmalan stirker var formaga
att forebygga, lira och forbattra vara rutiner och bidrar till en
informationssikerhetsmedveten arbetskultur.

Roller och ansvar

For att hanteringen av incidenter ska fungera operativt och kunna f6ljas upp
behover tydliga roller och deras arbetsuppgifter definieras. Dessa framgar
nedan.

Forvaltningschef - ansvarar for att forvaltningen har tillriackliga rutiner och
resurser for incidenthantering och att incidenter £6ljs upp samt rapporteras
pa 6vergripande niva. Forvaltningschefen fattar beslut om strategiska
atgirder och forvaltningsspecifika anvisningar for incidenthantering.
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Verksambhets- eller enhetschef - ir incidentigare f6r den verksamhet dar
incidenten intriffar och ansvarar aktivt for att incidenten hanteras ur ett
verksamhetsperspektiv. Det innebir att driva intern rapportering,
bedémning, atgirder, dokumentation och uppféljning tills incidenten ar
avslutad. Verksamhets- eller enhetschef sikerstiller dven att eventuella krav
pa extern rapportering uppfylls. Verksamhets- eller enhetschef ansvarar f6r
att informera verksamhet och ledning om kritiska incidenters paverkan och
konsekvenser samt for att besluta om eskalering till krisledning vid behov.

Incidentanmailare — ir den som uppticker en incident, anmaler denna
samt vid behov bistar Servicedesk med kompletterande information om
incidenten.

Servicedesk — ir incidentmottagare och en funktion i det operativa arbetet.
Servicedesk tar emot, bedémer och samordnar det 6vergripande operativa
arbetet med incidenter.

IT-enheten — tar emot och stéttar 1 att bedéma incidenters
allvarlighetsgrad samt tillsitter limpligt team f6r hantering av incidenter
som ror I'T. IT-enheten ansvarar for att informera I'T-personal samt
eventuellt incidentteam om tekniska aspekter av incidenten och samordnar
budskap med verksamhets- eller enhetschef f6r drabbad verksamhet. Vid
behov av akuta beslut har I'T-enheten dven mandat att eskalera incidenter
till krisledning.

Incidentledare — en funktion som sammankallar och leder ett incidentteam
samt ansvarar for dokumentation och upprittande av incidentrapport.

Incidentteam - genomfér de atgirder som krivs for att hantera och 16sa
incidenten. Gruppen bestar av atgirdsansvariga, incidentledare,
incidentagare och IT-enheten. Relevanta funktioner sisom
informationssiakerhetssamordnare, I'T-chef, dataskyddsombud och
sikerhetsskyddschef kan dven ingi i incidentteamet. Vid behov kan st6d
tran extern sakerhetspartner avropas.

Atgirdsansvarig — arbetar med att aterstilla verksamheten till ett normalt
tillstand eller i alla fall sa fungerande verksamhet som

mojligt. Atgirdsansvarig kan vara en roll frin bide I'T-enheten eller
kommunens verksamheter. Exempel pa atgirdsansvarig dr systemforvaltare,
informationssikerhets- och dataskyddskoordinator eller tekniker.

Informationssikerhets- och dataskyddskoordinator — har en stoédjande
och samordnande roll vid informationssakerhetsincidenter i den egna
forvaltningen. Koordinatorn stéttar bl.a. i att rapportera incidenter och att
nodvindiga atgirder vidtas lokalt. Koordinatorn deltar dven i analys och
uppfoljning av incidenter i den egna forvaltningen samt bidrar till att
torbattringsatgarder genomfors.
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Informationssikerhetssamordnare — har en stodjande och samordnande
roll vid informationssikerhetsincidenter. Funktionen ska bista med stod vid
bedémning av incidentens allvarlighetsgrad, ge vigledning i hanteringen och
sikerstalla att incidenten foljer beslutade styrdokument.
Informationssikerhetssamordnaren stédjer dven rapportering och, vid
behov, anmilan till ber6rda myndigheter samt ansvarar fOr att erfarenheter
fran incidenten tas till vara 1 det fortsatta forbittringsarbetet.

Dataskyddsombud - har en radgivande och 6vervakande roll. Funktionen
ska stodja hanteringen av personuppgiftsincidenter, ge vigledning om
skyldigheten att anmala till Integritetsskyddsmyndigheten samt sikerstalla
att bedomningar och éatgirder dokumenteras enligt dataskyddsférordningen.

Incidenthantering i fyra steg

For att sakerstilla att incidenter far minimal paverkan pa kommunens
verksamheter ska nedanstiende incidenthanteringsprocess foljas.
Incidenthanteringsprocessen ger information om rapportering, hantering, i
relevanta fall anmilan enligt lagar och férordningar samt grundorsaksanalys
av incidenter.

1. Upptacka och anmala

1.1. Nar ska incidenter anmalas?

Incidenter ska anmailas nir en medarbetare i kommunen vet eller misstinker
att det har intraffat en incident eller identifierar risk for att det kan intraffa
en incident.

1.2 Var ska incidenten anmalas?

Det finns tva sitt att anmala incidenter i kommunen, via serviceportalen
eller via telefon till IT-enhetens Servicedesk. Vid mer akuta situationet,
exempelvis om incidenten dventyrar verksamhetens formaga att genomféra
sitt uppdrag eller om kansliga personuppgifter har dventyrats, ska anmilan
ske via telefon. Incidenter som beror Sveriges sikerhet ska omedelbart
anmilas till sikerhetsskyddschefen.

1.3 Innehall i incidentanmélan
Rapportering av en incident ska innehalla féljande:

i.  Berord verksambhet,
ii.  Kontaktperson i form av e-post och telefonnummer,

iii.  Nar incidenten intriffade eller uppticktes, inklusive tidpunkt (204a-
mm-dd tt:tt),

iv.  Beskrivning av incidenten, inklusive konsekvenser (vad som har
hant),

v.  Ange system eller tjinst om dessa berors,
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vi.  Om atgirder har vidtagits eller verksamhet avser att vidta atgarder
for att 16sa, forebygga eller mildra effekterna av incidenten ska dessa
anges i incidentanmailan och vem som ér ansvarig f6r datgirderna.

2. Bedoma och besluta

I det hir steget bedéms om hindelsen utgér en incident samt vilken typ av
incident och allvarlighetsgrad det ror sig om. Incidentmottagaren
klassificerar incidenten, sitter prioritet och sikerstaller att den skickas vidare
till ritt part. Incidentigaren ansvarar direfter for verksamhetsbedémningen
det vill sdga att bedoma hur incidenten paverkar den egna verksamheten,
om reservrutiner behover aktiveras, om extern rapportering krivs samt om
incidenten behover eskaleras till f6rvaltningsledning eller central
krisledning. Vid behov av eskalering till krisledning se gemensamma
anvisningar f6r Motala kommuns krisledningsorganisation.

I vissa fall kan incidenter klassas som anmilningspliktiga enligt lagar och
térordningar. Fragan om incidenten omfattas av sirskilda regelverk ska
lyftas och dokumenteras under detta steg. Bedémningen gérs med férdel i
samrad med sarskilda funktioner som exempelvis
informationssidkerhetssamordnare eller dataskyddsombud. Det ér
incidentdgaren som ansvarar for att genomfora anmalan till berrd
tillsynsmyndighet.

3. Atgdrda och aterstilla

De som ir atgardsansvariga ansvarar for att hantera incidenten och
samordnar de aktiviteter som behéver goras for att normal funktion ska
aterstillas. Beroende pa typ av incident krivs olika kompetenser. Vid
incidenter i I'T-milj6n ansvarar driftorganisationen for det tekniska
aterstillningsarbetet, medan verksamheten bidrar med bedémningar och
bekriftar att aterstillningen fungerar som avsett. Vid incidenter som inte
beror I'T-miljon, sisom férlorad information pa fysiska medier, kan
atgardsansvarig istallet vara incidentigaren eller forvaltningens
informationssikerhets- och dataskyddskoordinator.

Under en incident behéver atgardsansvariga sikerstilla att:

1. tillrickligt manga resurser med ritt kompetens arbetar med att
16sa incidenten,

il. arbetet sker strukturerat och dokumenteras,

iii. beslut fattas om 1 vilken ordning olika dtgirder ska genomforas,

iv. det finns stéd fran andra funktioner, t.ex.

informationssidkerhetssamordnare, I'T-sikerhetsansvarig,
dataskyddsombud, I'T-chef eller jurist nar det behGvs. Dessa
behévs sdrskilt om incidenten kriver atgirder som riskerar att
forvirra situationen eller skapa nya incidenter,
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V. verksamhets- eller enhetschef (incidentigare) halls uppdaterad
om hur arbetet fortskrider sa att nédviandiga beslut kan fattas,
exempelvis om att aktivera kontinuitetshantering, begira stod
fran krisstaben eller besluta om nir verksamheten kan aterga till
normalt arbetssatt.

3.1 Anmalan till behorig myndighet

Om incidenten omfattas av regelverk som kraver anmilan till beho6rig
myndighet 4r det viktigt att ndgon bevakar om kraven fér extern anmalan
till tillsynsmyndighet eller motsvarande har uppnatts.

3.1.1  Informationssakerhetsincidenter
Kommunen som helhet ingar i sektorn offentlig férvaltningsentitet och
omfattas av NIS2-direktivet (cybersikerhetslagen), vilket stiller krav pa att
betydande informationssikerhetsincidenter ska rapporteras till
Myndigheten for civilt forsvar. Rapporteringen ska ske enligt foljande
tidsordning frin det att kommunen fatt kinnedom om incidenten: en
upplysning inom 24 timmar, en incidentanmalan inom 72 timmar, direfter
en ligesrapport pa begiran, samt en slutrapport senast en manad efter
incidentanmalan. Forutom detta tillkommer dven ett krav pa att informera
ber6érda mottagare nir en betydande incident eller hot kan paverka dem
eller deras mojlighet att ta del av kommunens tjanster. Med betydande
incident avses incidenter som orsakat eller riskerar att orsaka allvarliga
driftstorningar for de tjanster kommunen erbjuder, ekonomisk skada eller
riskerar att valla andra personer betydande materiell eller immateriell skada.!

Vid kinnedom eller misstanke om en betydande incident genomférs
bedomning och rapportering i samrid med kommunens
informationssidkerhetssamordnare.

3.1.2 Personuppgiftsincidenter

Personuppgiftsincidenter som inte osannolikt innebdr en risk f6r individers
fri- och rittigheter ska anmalas till Integritetsskyddsmyndigheten (IMY)
inom 72 timmar frian det att incidenten uppticktes. Det dr mojligt att
komplettera en anmilan till IMY inom fyra veckor. Bedémning gors
tillsammans med kommunens dataskyddsombud och delegationsordningen
styr vilken funktion som har delegation att anmila personuppgiftsincidenter
till behorig myndighet.

Nir det giller en personuppgiftsincident ska risknivan av incidenten
bedomas. Nir risknivan ér faststilld ar det littare att vidta effektiva
atgirder. En bedémning av risknivan krivs ocksa for att avgoéra om

I Mer information hittar du hir: MCEES 2026:8 foreskrifter om incidentrapportering och
informationsskyldighet f6r visentliga och viktiga verksamhetsutévare
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incidenten behover anmiilas till tillsynsmyndighet, och om de registrerade
maste informeras.

Omstindigheter att tinka pa som paverkar riskbedomningen ir:
1. Om incidenten omfattar kinsliga personuppgifter
ii.  Personuppgifternas art (vilka typer av uppgifter)
ii.  Om incidenten omfattar en kombination av personuppgifter
iv.  Antalet berérda personer
v.  Antalet ber6rda personuppgifter
vi.  Vem som eventuellt tagit del av personuppgifterna
vii.  De eventuella konsekvenserna av incidenten

viii.  Vilka typer av personer som incidenten omfattar

3.1.3 Information till registrerade vid en personuppgiftsincident

Om en personuppgiftsincident har intraffat, och incidenten bedéms
innebdra en hog risk for enskilda personers rittigheter och friheter, ska de
registrerade informeras om incidenten utan onddigt dréjsmal. Troskeln f6r
att informera de registrerade ar hogre dn den troskel som finns for att
anmala incidenten till IMY. Bedo6mningen av huruvida incidenten innebar
hog risk och kriver information till registrerade gors tillsammans med
kommunens dataskyddsombud.

Om incidenten bedoms innebdra hog risk for de registrerade dr huvudregeln
att information ska ga direkt till respektive registrerad. Om direkt
information till respektive registrerad innebir en oproportionell
anstrangning, ska allminheten i stillet informeras eller en liknande atgard
vidtas, som pa ett lika effektivt sitt informerar de registrerade.

Nir den registrerade informeras ska denna information finnas med:
1. Tydlig och klar beskrivning av incidentens art

ii.  Namnet och kontaktuppgifter till dataskyddsombud eller annan
kontaktpunkt

ii.  Beskrivning av de sannolika konsekvenserna av incidenten

iv.  Beskrivning av de atgirder vi som personuppgiftsansvarig vidtagit
for att mildra incidentens potentiella negativa effekter

4. ldentifiera grundorsaker

Nir incidenten 4r 6ver och normal verksamhet pagatt under en period ska
grundorsaken till incidenten identifieras. En grundorsaksanalys genomfors
for alla incidenter som varit kritiska, exempelvis incidenter som lett till
extern rapportering till tillsynsmyndighet eller som orsakat betydande
avbrott i verksamheten. Ténk pa att grundorsaksanalysen ska genomforas
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inom en rimlig tid efter incidenten, da det finns en risk att de som har
kinnedom om arbetet glommer viktiga detaljer.

4.1 Syfte

Syftet med grundorsaksanalysen dr att f6rsta vad som orsakat incidenten
och vilka faktorer som paverkat dess utveckling. Det giller bade sadant som
gick bra och det som gick mindre bra. Det dr viktigt att finna orsaken och
inte bara symptomen och ofta synligg6r grundorsaksanalyser ett antal
atgirder som behdéver inféras for att undvika att incidenten upprepas. Att
infora dtgirder kostar tid och resurser. Prioritera dtgirder som minskar
risken for att fler incidenter orsakas av samma anledning,.

4.2 Hur?

En grundorsaksanalys kan goras pa olika sitt. Ett sitt dr att fraga "varfor" sa
manga ganger det krivs for att hitta en orsak och sedan dokumentera
svaren. Det kan till exempel handla om att befintliga tekniska
sikerhetsatgarder inte gav tillrickligt skydd, att arbetssatten inte fungerade
som det var tinkt eller brister i interna styrdokument och rutiner.

Som stéd anvinds mallen for grundorsaksanalys. Analysen omfattar:
1. summering av analysen och dess hindelseforlopp,
ii.  dtgirdsforslag av kortsiktiga och/eller langsiktiga 16sningar och om
m6jligt beraknad kostnad,
iii.  ytterligare iakttagelser och andra upptickta risker,
iv.  uppfoljningsmetod.

Det ar incidentdgaren som ansvarar for att tillsitta resurser for analysen
samt att fatta beslut om atgirdsforslag.

Information om incidenter

Incidenter som lett till extern rapportering till tillsynsmyndighet ska
informeras av incidentdgaren till den beslutsniva som ar relevant. Detta for
att mojliggora nédvandiga beslut, prioritering av resurser, samordning av
atgirder och beddomning av eventuella konsekvenser for verksamheten. All
information ska spridas med beaktande av sekretess och endast till de
personer som behéver den for att hantera incidenten eller fatta beslut.

Informationssidkerhetssamordnaren gor arligen en uppfoljning av
kommunens informationssikerhetsincidenter som en del av ledningens
genomging. Ledningens genomgang sker enligt beskrivningen i
informationssikerhets- och dataskyddspolicyn.

Diarieféring
Samtliga handlingar som r6r en incident sisom riskanalys,
grundorsaksanalys och 6vrig dokumentation, ska diarieféras i kommunens
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arendehanteringssystem. Registreringen ska ske utan dréjsmal och folja
gillande rutiner f6r allminna handlingar. Vid diarief6ring ska drendemening
och klassificering utformas sa att kinsliga uppgifter inte r6js. Eventuella
sekretessbedomningar gors 1 samband med registrering.

Handlingar som skapas i samband med en incident diarief6rs enligt f6ljande

steg:

1.

Ett drende skapas for incidenten med ett tydligt och sakligt
arendenamn, till exempel "Systerz XY — incident”. Namnet ska inte
innehalla onédig information eller personuppgifter.

En initial sekretessbedomning gors i samband med att drendet
registreras. Om uppgifterna omfattas av sekretess ska detta markeras
och hinvisning till bestimmelse i offentlighets- och sekretesslagen
anges.

Arendet registreras under drendetypen Incident.

Alla inkommande och upprittade handlingar som r6r incidenten
liggs in 1 drendet och registreras 16pande.

Nir incidenten dr firdigbehandlad avslutas drendet och slutdatum
registreras.

Da respektive nimnd ar informationsagare och personuppgiftsansvariga
sker diarieféring per nimnd.
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