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Checklista for inforande av SDK

Denna checklista dr tinkt som ett stod till forvaltningarna och verksamheterna
under inférande av SDK. Den ir dven ett redskap for att kontrollera att
verksamheterna efterlever de krav som stills pa kommunen som deltagare i
SDK-federationen. Detta gors av samordnare f6r SDK inom gemensam
ledningstorvaltning. Pa sa vis ar Motala kommun rustat f6r de revisioner som
utfors av DIGG for att kontrollera efterlevnad av regelverket. Innan
verksamheten far behorighet till beslutade funktionsbrevlador behover darfér
verksamheten redovisa for samordnare av SDK inom gemensam
ledningstorvaltning att de genomfért punkterna i denna checklista.

1. Kartlaggning av behov
Vid inférandet av SDK ska berorda parter kartligega vilka behov som finns att
kommunicera kinslig information med offentliga aktorer, definiera
informationsfléden samt prioritera floden for ett inférande. Kartliggningen ska
innehalla foljande:

e Vilka offentliga aktorer, statliga myndigheter, regioner, kommuner och
andra aktorer (dven privata aktorer), utbyter verksamheten kinslig
information med?

e Vilken typ av information utbyts med respektive organisation?

e Finns det andra alternativ f6r digital kommunikation som antingen
anvinds idag eller dr under inférande?

e Uppskatta vilka volymer det r6r sig om i respektive informationsutbyte.

e Sa exakt uppskattning som moijligt kring hur mycket tid som idag liggs
pa informationsutbytet.
Foldfraga: skulle informationsutbytet férenklas med SDK?

e Vilka av identifierade organisationer och verksamheter har anslutit till
SDK och vilka kommer ansluta i nirtid? Go6r en lista 1 prioriteringsordning
for att besluta 1 vilken ordning verksamheten bist hanterar en anslutning.

Utifran kartligeningen ovan - prioritera vilka informationsutbyten som ar
aktuella for ett inférande av SDK. Direfter viljer verksamheten en
organisation och en intern enhet som ska inga som testverksamhet.
Rekommendationen ir att f6lja SKR:s rekommendation for funktionsadresser
for att fa en enhetlig struktur. SKR rekommenderar starkt att ”borja i det lilla
och ta ett steg i taget”.

Som stod for kartligening av behov ska mallen for kartliggning av behov
avseende SDK anvindas.

2. Sakerstalla informationssakerhet

For att fa ansluta till SDK maste respektive forvaltning bedriva ett systematiskt
informationssikerhetsarbete enligt kommunens LiS. Motala kommuns LiS r
under framtagande.

Sida 3(7)


https://www.motala.se/

Det innebir att respektive forvaltning for att kunna arbeta i produktionsmiljé
SDK ska:

e identifiera den information som kommer utbytas via SDK med st6d av
foregaende steg och genomféra en informationssikerhetsklassning,

e arligen gora en riskanalys inklusive definiera dtgarder for risker med
gult eller rott samt kommentera orsak till de som limnas utan atgird,

e diariefora riskanalysen med hogsta sekretessniva,

e arbeta aktivt med atgirderna i riskanalysen,

e vidta atgarder fOr att minimera antalet incidenter,

o sikerstilla att konsekvenser av incidenter minimeras,

e genomféra konsekvensbedomning,

e {Glja upp arbetet drligen.

Informationsklassning, riskanalys, val av atgirder och uppfoljning genomfors
med stod av kommunens faststillda styrdokument f6r riskhantering.
Konsekvensbedomningen genomfors med stod av bifogad mall pa
kommunens intrandt i samrad med dataskyddsombudet.

3. Tafram kontinuitetsplan

Respektive verksamhet ansvarar for att ta fram en plan for hur verksamheten
ska bedrivas vid eventuella driftstorningar i SDK, en sa kallad kontinuitetsplan.
Vid framtagande av kontinuitetsplan ska SKR:s metodstod for
kontinuitetshantering foljas - Kontinuitet | SKR Webbfamilj | SKR.

4. Bevakning av inkomna meddelanden

e Berord forvaltning ska uppritta en lathund f6r hur
funktionsbrevladorna i SDK ska bevakas.

e Berord forvaltning ska utse personal med uppgiften att bevaka
funktionsbrevladorna i SDK dagligen eller med den frekvens som
verksamheten kraver.

e Avisering om inkomna meddelanden till SDK skickas till
medarbetarnas Outlook (kopplingen med avisering av nytt meddelande
till Outlook gors 1 samband med skapande av ny SDK-
funktionsbrevlada i SEFOS). Sjalva meddelandet himtas darefter i
verksamhetens funktionsbrevlada f6r e-post.

5. Arbetsrutin for radering
e Radering av meddelanden i SDK ska ske manuellt av verksamheten
sjalva. Fragor att ta stillning till 4r vem i verksamheten som ska utfora
raderingen? Ar det respektive medarbetare sjilva eller kanske en utsedd
person? Meddelanden 1 SDK ska raderas manuellt en gang per manad.

www.motala.se
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Radering beh6ver goras av bade inkomna och utgiende meddelanden
och dven utkast till meddelanden.

e Alla meddelanden ildre an fyrtiotva dagar raderas per automatik i SDK
da allt som finns i SDK ir klassat som kanslig information.

6. Arbetsrutin for hantering av skyddad identitet
Ber6rd foérvaltning ska uppritta en lathund for hantering av drenden som ber6r
skyddad identitet i SDK. Det dr upp till verksamheten att sjilva besluta om
SDK ska anvindas for hantering av uppgifter som beror personer med
skyddad identitet. Detta giller de fall en f6rvaltning hanterar den typen av

uppgifter.

Berord verksamhet ska beakta sikerhetsmissiga f6r- och nackdelar. Detta
beho6ver goras for respektive verksamhet diar SDK ska anvindas oaktat en
analys gjorts centralt inom en forvaltning.

Att beakta vid beslut och utformning av arbetsrutin:

e Endast beh6riga medarbetare kommer at informationen 1 SDK.

e Alla medarbetare med behérighet till gruppens funktionsbrevlada i
SDK kommer it all information som skickas till gruppen.

e Anvinds SDK f6r hantering av drenden som beror enskild med
skyddad identitet' ir rekommendationen att ##c ange namn och adress i
meddelandet. Det dr personnummer eller samordningsnummer som
ska anges. I SDK:s referensfilt ska i forsta hand drendenummer och i
andra hand personnummer/samordningsnummer anvindas. Undantag
kan vara méjligt om anviandarorganisationen genomfor en riskanalys,
och tar fram en rutin for nir och hur avsteg kan ske.”.

Skulle informationen inte vara tillricklig g6rs en bedémning mellan
avsindande och mottagande part om vad som ska skickas. Det finns
ocksa en knapp for skyddad identitet inbyged 1 SEFOS som ska

anvandas.

7. Arbetsrutin for behdrighetshantering

Behorigheter ska begrinsas till vad som dr nédvindigt for att anvindaren ska
kunna utféra sina arbetsuppgifter, i enlighet med principen om minsta méjliga
behorighet. Tilldelning av behérigheter ska sa langt som méjligt baseras pa
definierade roller och funktioner. Detta innebir att en medarbetare endast ska
ha den dtkomst till SDK:s brevlador som krivs for att kunna utféra sitt dagliga
arbete och inte ha atkomst till fler brevlador in nédvandigt.

1 Lagar som berrs: 21 kap. 3 § offentlighets- och sekretesslag (2009:400), OSL och 22 kap. 2 § OSL for
sekretessmarkering samt 16 § folkbokféringslag (1991:481, FoL, 21 kap. 3 och 3 a §§ OSL och 22 kap. 2 och 3 {§ OSL
for skyddad folkbokféring.

2 Rekommendation f6r hantering av uppgifter som omfattas av sekretess i SDK | Digg
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e Berord forvaltning ska utforma en lathund f6r hur behorigheter 1 SDK
ska hanteras.

e Vid inférande av SDK bestiller ansvarig chef behorigheter via e-tjanst -
https://etjanstint.motala.se/behorighetsbestallning.

e Innan behorigheter tilldelas ska alla SDK-anvindare genomféra
kommunens utbildning om SDK. Ansvarig chef ansvarar for att
siakerstilla att medarbetaren har genomfért utbildningen innan arbete 1
SDK fir utforas.

e Nir en anstilld slutar ska ansvarig chef avsluta behorigheten 1 SDK
manuellt via e-tjinsten
https://etjanstint.motala.se /behorighetsbestallning.

e Nir en anstilld byter tjinst inom kommunen ar det viktigt att
nuvarande chef sikerstiller att behorigheten till SDK avslutas. Detta
oavsett om fortsatt behorighet till SDK behovs. Ny behorighet far da
skapas och medarbetarens nya chef sikra att medarbetaren far en ny
behorighet samt kunskap om den lathund/hantering som giller pa den
nya arbetsplatsen.

e Respektive chef ansvarar for att ritt medarbetare har behorighet till
SDK genom att kontrollera medarbetares behorighet mot den lista som
en gang per ar skickas ut av I'T-enheten skickar ut.

8. Skapa funktionsbrevlada och funktionsadress

Samordnare f6r SDK hjilper till att skapa funktionsbrevlador i SDK och
koppla kodord till brevladan i SDK Adressbok. Verksamheten behéver besluta
vilken beskrivning och vilka kodord som brevladan ska ha i SDK adressbok.
Kodorden ska vara en hjilp till andra organisationer att forsta vilken
information som ska skickas till respektive funktionsbrevlada. Ga in i SDK
Adressbok for att se vilka kodord som finns férdefinierade och hur de kan
anvindas.

Det idr verksamhetens ansvar att sakerstilla att beskrivningar och kodord 1
SDK Adressbok ar aktuella och korrekta. Om en brevlada inte lingre anvinds
ska samordnare f6r SDK kontaktas omgaende for borttag i SDK adressbok.

9. Rutin for uppfdljning

Samordnare f6r SDK kommer en gang per ar f6lja upp efterlevnaden av de
gemensamma anvisningarna for hantering av Siker Digital Kommunikation
och denna checklistan genom att kalla in till ett obligatoriskt méte. Infér motet
kommer ett underlag att skickas ut till verksamheten som ska fyllas i och
anvindas som stod for uppfoljningen.
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Checklista

[ Kartligga behov

L] Informationsklassa

[] Genomfora riskanalys

L] Uppritta och folja upp dtgirdsplan

[J Genomféra konsekvensbedémning

L] Ta fram reservrutin

L] Dokumentera rutin for bevakning av brevlador

L] Sitta upp eventuella aviseringar om inkomna meddelanden

[] Skapa en rutin for radering/stidning i SEFOS funktionsbrevlddor, for
skyddad identitet samt behorighetshantering

[] Kommunicera rutiner till arbetsgruppen/enheten
[] Definiera funktionsbrevlador
[] Utbilda anvindare

[ Beakta och kommunicera regler f6r anvandande av SDK enligt anvisningen
for SDK

[J Redovisa uppfyllnad av punkter i checklista till samordnare for SDK.
[J Ordna behorighet till anvindare
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