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Anvisning

Anvisning for hantering av Saker Digital
Kommunikation i Motala kommun

1. Inledning
1.1 Bakgrund

Anvisningen dr upprattad for att hantera och tydliggora inférandet och
forvaltningen av Siker Digital Kommunikation, SDK!, inom Motala
kommun. Dokumentet 4gs av kommundirektoren och ar giltigt tills vidare
som en del i ett kommungemensamt Ledningssystem for
informationssikerhet, 1.IS2,

Avtalet, gillande inférandet av SDK i Motala kommun undertecknades
tillsammans med Sveriges Kommuner och Regioner, SKR av
kommundirektoren den 25 september 2024. Enligt avtalet finns beslutat att
specifikt Individ- och Familjeomsorgen, IFO, ska vara den verksamhet som
torst paborjar forberedelser for driftstart av SDK. Det arbetet inleddes, som
ett samarbete mellan gemensam ledningsforvaltning och socialforvaltningen
kvartal ett 2025. Pa sikt ska SDK implementeras 1 samtliga forvaltningar
inom Motala kommun.

Handslagets initiativ om Siker digital kommunikation bygger pa ett
nationellt samarbete mellan statliga myndigheter, regioner och kommuner
tor att skapa en gemensam och siker digital infrastruktur for offentlig
sektor. Genom SDK kan verksamheter utbyta kinslig information pd ett
standardiserat och tillforlitligt sitt, med stod av Myndigheten for digital
torvaltnings, DIGG, regelverk och gemensamma tekniska specifikationer.
Initiativet utgar fran principerna i det svenska tillitsramverket och de krav
pa informationssikerhet som giller inom offentlig forvaltning. SDK bidrar
ocksd till att uppfylla delar av de krav som stills i NIS2-direktivet/
Cybersikerhetslagen 3, sirskilt avseende siker kommunikation och skydd av
samhillsviktig information. Pa sa sitt fungerar SDK som en konkret
komponent i arbetet med att stirka motstandskraften och sikerheten i
Sveriges digitala infrastruktur.

Som stéd for inférandet inom respektive forvaltning finns denna anvisning
samt Checklista for inférande av SDK. Ovriga dokument som kan behévas
for ett inforande hanteras av respektive forvaltning.

! Séker digital kommunikation, SDK | SKR
2 Ledningssystem fér informationssikerhet (ILIS) | MSB
3 Cybersikerhetslag (2025:15006) | Sveriges riksdag
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1.2 Vad ar SDK

SDK ir ett ramverk och en federation*, dgd av DIGG, for att skicka kinslig
information 1 ostrukturerad form till andra organisationer, det vill siga;
kommuner, statliga myndigheter, regioner och privata bolag med
verksamhet i offentlig sektor. SDK ir ett sakert alternativ och pabjuder
térandrade arbetssatt och en hogre sakerhetsniva avseende
informationshantering. Vad giller dokument eller uppgifter innehéllande
kansliga uppgifter eller sekretessirenden som anvinds externt mellan en
forvaltning och andra myndigheter ska SEFOS och SDK anvindas i forsta
hand istillet for fax, bud, rekommenderade brev och vanliga brev.

SDK-meddelanden skickas till funktionsadresser hos mottagande
organisation och znte till specifika tjanstepersoner. SDK-meddelandet ér
uppbyggt av ett fritextfilt med méjlighet att bifoga filer. I Motala kommun
anvinds systemet SEFOS for att skicka SDK-meddelanden. SEFOS ir det
system som behovs for att SDK ska kunna anvindas. D4 underlag/
uppgifter inte ar kinsliga eller innehaller sekretess kan mejl och telefon
fortsatt anvindas.

1.3 Anvandandet av SDK

Att anvinda SDK f6r informationsoverforing ér sakrare an att skicka fax,
vanliga brev och mejl i Outlook och innebir dirmed en sikrare hantering av
den enskildas personuppgifter. Via SDK kan ocksa filer bifogas. SDK ska
anvindas i kommunikationen externt med andra myndigheter och inte
individ till individ. I SDK ska inlagda funktionsbrevlador anvindas.

Kommunikationen med andra offentliga aktorer blir mindre
personberoende da SDK-meddelanden skickas till en funktionsbrevlada och
inte till en specifik tjansteperson. Beaktas bor att alla medarbetare som
arbetar i funktionen och har behérighet till funktionsbrevladan kan ta del av
informationen. Detta beh6ver ansvarig chef hantera genom att samtala med
medarbetaren om vikten av etisk hantering. I denna hantering finns stod att
ta av den samordnande rollen f6r SDK vilken ocksa har férvaltaransvaret
tor SDK.

2. Roller och ansvar

2.1 Ansvar

Ansvaret fordelas pa flera parter — dels gemensam ledningsférvaltning (I'T-
enheten och samordnare f6r SDK), dels respektive forvaltning.

Samordnare for SDK ansvarar f6r forvaltning av SDK,
kommunovergripande rutiner och stéd samt fungerar som sammanhallande

+ Federation: En organiserad sammanslutning av sjilvstindiga och kinda akt6rer som samverkar och pa sikra och
tillitsfulla sitt utbyter data och meddelanden enligt ett visst syfte med hjilp av federationens transportinfrastruktur och
dess miljéer inom ramen f6r plattformen och dess ramverk.
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funktion. Har ligger ocksa ansvaret for att kontrollera att verksamheterna
under inférandet genomfor definierade aktiviteter enligt checklistan samt att
skapa funktionsadresser. Funktionen héller ssmman kontakt med DIGG
och SKR samt genomf6r nédvindig omvirldsbevakning.

Respektive forvaltning ansvarar for inférandet av SDK i den egna
verksamheten inklusive administration av de egna funktionsadresserna.

IT-enheten ger stod kring tekniken, skapar SDK funktionsbrevlador,
hanterar aviseringar och hanterar behorigheter 1 SEFOS. IT-enheten
ansvarar for kontakt med accesspunktsoperator vid tekniska fragor.
Kontakt med IT-enheten sker via servicedesk.

2.2 Rollbeskrivning

Samordnare f6r SDK finns inom gemensam ledningsforvaltning. Rollen
ansvarar for att samordna och koordinera respektive forvaltnings

superanvindare. Den samordnande rollen har ocksa férvaltaransvaret och
ar den som ansvarar for kontakt med DIGG och SKR.

Superanvindare ska finns inom respektive forvaltning och ansvarar for
forvaltningsstéd samt administration av funktionsadresser. Detta inkluderar
bland annat att meddela samordnare f6r SDK vid dndringar i adressboken,
torslag pa forbattringar och besvara fragor fran den egna foérvaltningen. Hur
manga superanvandare som behovs i forvaltningen beslutar forvaltningen
sjalva. Oavsett antal superanvindare i respektive verksamhet ansvarar
berérd forvaltning f6r att den rollen finns. Inledande utbildning
tillhandahalls via samordnare f6r SDK.

Chef i verksamheterna ansvarar for informationssikerheten i SDK enligt
kommunens informationssiakerhets- och dataskyddspolicy. Nir en chef
bestiller en ny funktionsbrevlada i SDK innebir det att chefen accepterar
ansvaret for den information som hanteras och flédar genom
funktionsbrevladan pa ett korrekt och sakert satt>. Vidare ansvarar ansvarig
och ber6rd chef for att bestalla behorighet till respektive medarbetare till
SEFOS via e-tjinst.® Chef bestiller 4ven behorighet till SDK
funktionsbrevlada och ansvarar f6r att medarbetare genomgir utbildning
tor den digitala tjansten SDK. Ansvarig chef sakerstiller att medarbetaren
har den kompetens som kravs for etisk hantering av personuppgifter.
Chef ansvarar ocksa for att f6lja upp behorigheterna till respektive
funktionsbrevlada. Information om behérigheter skickas ut en gang per ar
av IT-enheten. Om behérigheter behover tas bort ska servicedesk
omgaende kontaktas.

5 Till exempel ifall extern part skickar information felaktigt. Det blir d en incident och en
incident anmilan ska da gbras av ansvarig chef och extern part informeras.
¢ https://etjanstint.motala.se/behorighetsbestallning

Sida 5(9)


https://etjanstint.motala.se/behorighetsbestallning

Medarbetare i verksamheterna

Medabetare anstilld i Motala kommun och som anvinder SEFOS och SDK
ska ha genomgitt den digitala utbildningen innan hen anvinder system och
funktionsbrevlador. Medarbetaren ska ha kunskap om dokumenten
Anvisning for saker digital kommunikation och Checklista f6r SDK.

Systemférvaltare f6r SEFOS finns inom I'T-enheten och ansvarar f6r
uppsittning av SDK-funktionsbrevlada i SEFOS. Systemforvaltare f6r
SEFOS ansvarar ocksa for teknisk support samt kontakt med
accesspunktsoperator.

Accesspunktsoperator ir Meaplus som aven levererar meddelandeklienten
SEFOS. Accesspunktsoperator ansvarar for kraven pa tillganglighet och
livscykel. Att ha en accesspunkt dr ett krav frin DIGG och en teknisk
forutsittning for att anvinda SDK.

3. Forvaltning av SDK

SDK ir ett ramverk och en tjdnst som ska anviandas av hela kommunen och
huvudansvaret for forvaltningen finns hos gemensam ledningstérvaltning.
Arbetet med inférandet av SDK genomférs mellan respektive forvaltning
och gemensam ledningsférvaltning. Respektive forvaltning har ett ansvar att
organisera hanteringen av SDK sa att kommunikationen med gemensam
ledningsférvaltning fungerar.

Respektive férvaltning ansvarar for att;

e uppritthalla informationssakerheten och dataskyddet enligt
kommunens faststillda styrdokument,

e genomfora kontroll av behorigheter tva ganger per ar, en gang i
juni och en gang i december,

e en giang per manad genomféra kontroll av att informationen
raderas,

e sakerstalla att lathundar kring SDK ar uppdaterade,

e sikerstilla att forvaltningsspecifika funktionsbrevlador 1 SDK
adressbok ir aktuella och uppdaterade,

e sikerstilla att ny anvindare genomf6r grundutbildningen f6r
SDK innan behérighet ges,

e vid behov begira loggutdrag fran accesspunktsoperator via I'T-
enheten,

e folja rutiner for ansvarsfordelning och hantering av adressboken,

e tva ganger per dr, en gang i juni och en i december, f6lja upp
giltigheten i Checklista f6r inférande av SDK samt Anvisning
for hantering av Saker Digital kommunikation.

IT-enheten ansvarar for att;
e ligga upp behorigheter vid inféranden,
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ha kontakt med leverantér vid versionsuppdatering och tester,
skapa funktionsbrevlador,
hantera felanmalningar,

hantera incidenter enligt incidentrutin.

Samordnare f6r SDK ansvarar for att;

vara ett stod till forvaltningarna med information om SDK,

sakerstalla framdrift av inféranden av SDK (g6rs tillsammans
med berord forvaltning),

kontrollera att verksamheten efterlever DIGG:s regelverk,

underhilla SDK adressbok enligt 6verenskommelse med
respektive forvaltning,

ligga upp behérigheter f6r superanvindare till adressboken,
underhalla digital utbildning,

sikra korrekt namngivning av funktionsbrevladan i SDK,
informera om kommande foriandringar,

forvalta dokumentet Checklista f6r SDK,

fanga upp och meddela forslag till forbattringar till DIGG.

4. Overgripande regler for anvindande av SDK

SDK har ett regelverk som kommunen som ansluten organisation ska folja.

Det dr darfor viktigt att verksamheter som ansluter till SDK efterlever

féljande punkter:

For att utbyta information med en annan organisation maste det
forsta meddelandet vara ett fraigemeddelande for att sikerstilla
att adressen ar korrekt. Detta giller f6r varje ny funktionsadress,
aven om organisationen ar kontaktad tidigare.

Alla deltagarorganisationer ska acceptera meddelandeéverforing
fran alla anslutna inom SDK.

Alla deltagarorganisationer ska endast utbyta information via
SDK som ir relaterad till verksamheten. Reklam, spam eller
personliga meddelanden ir inte tillatet.

Mottagande organisation ska skyndsamt meddela sindande
organisation vid felaktigt inkommet meddelande.

SDK ska inte anvandas for att utbyta information som omfattas
av gillande svensk sakerhetsskyddslagstiftning, det vill siga
information gillande Sveriges sikerhet.

Respektive forvaltning ska, med stod av samordnare t6r SDK,
bedéma om SDK har tillracklig niva av sidkerhet for att utbyta
information med tilltinkta mottagare.
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e Anvindarens atkomst ska vara personlig och knuten till den
enskilda anvindaren och fér inte delas med andra.

e Medarbetare ska sikerstalla att hen loggar ut nir dator eller
telefon lamnas.

e Om en funktionsbrevlada inte ska anvindas lingre maste
ansvarig chef omgaende begira borttag av funktionsbrevladan
fran SDK adressbok samt funktionsbrevlida i SEFOS genom att
kontakta — Servicedesk IT.

5. Utbilda anvandare

Nya anvindare i SDK ska genomga en digital utbildning. Utbildningen tar
cirka 60 minuter och avslutas med ett kunskapstest. Bekriftelse pa avklarad
utbildning utgor bevis pa genomfoérd utbildning och anvinds som underlag
vid begiran om behérighet. Utbildning tillhandahalls av samordnare fér
SDK.

Da inférandet av SDK sker 1 en verksamhet samlar ansvarig chef,
medarbetare for en gemensam genomgang av det nya arbetssittet och
framtagna lathundar eller andra nédvindiga dokument. Direfter gor
respektive medarbetare den digitala utbildningen.

Nir ny medarbetare tillkommer genomfoérs utbildningen individuellt pa
egen hand och arbetssitt och lathund finns med i medarbetarens
introduktion.

6. Regler for incidenthantering

e Personuppgiftsincidenter relaterade till tekniska felaktigheter 1
SEFOS eller SDK anmials till IT. Avseende 6vriga
personuppgiftsincidenter ska information pa Motala kommuns
extranit kring personuppgiftsincidenter f6ljas
Personuppgiftsincident — Motala.

e Diriftstorningar och andra tekniska problem 1 SDK anmiils
omgdende till Servicedesk IT.

e Andra problem, si som att meddelanden ofta kommer till fel
brevlada eller att det dr svirt att hitta en viss verksamhet 1 SDK
adressbok anmiils till Servicedesk IT.

Kontaktuppgifter till servicedesk IT finns pa kommunens intranit kontakt -
Motala.

7. Uppfoljning/Kvalitetskontroll

For kvalitetskontroll finns Checklista for inforande av SDK som ett stod till
verksamheterna under inforande av SDK. Checklistan ar ocksa
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samordnaren f6r SDK:s arbetsordning for att kontrollera att

verksamheterna efterlever de krav som stills pd kommunen som deltagare i
SDK.

Ett kontinuerligt kvalitetsarbete dr nodvindigt eftersom DIGG stiller krav
pa efterlevnad av SDK:s regelverk. Bristande efterlevnad kan leda till
varning eller avstingning. DIGG ir den myndighet som genomfor
revisioner for att sdkerstilla att verksamheter f6ljer regelverket. Innan
verksamheten beviljas behorighet till sina funktionsbrevlador ska den darfor
redovisa f6r samordnaren f6r SDK att samtliga punkter i checklistan har
genomforts i enlighet med kraven.

Samordnaren fér SDK kommer en ging per ar folja upp efterlevnaden av
anvisningen och checklistan genom att kalla in till ett obligatoriskt mote.

Referensetr

Saker digital kommunikation (SDK) | Digg
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