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Gemensamma anvisningar for Microsoft
Teams

Inledning

Denna anvisning syftar till att sikerstilla en siker och effektiv anvindning
av Microsoft Teams inom var organisation. Genom att f6lja denna
anvisning sikerstaller vi att kommunikation och samarbete sker pa ett sitt
som respekterar integritet och féljer gillande lagstiftning och interna
foreskrifter

Omfattning

Policyn giller for alla anstillda, konsulter och tredjepartsaktorer som har
tillgang till Microsoft Teams inom organisationen.

Grundprinciper

Sakerhet och integritet

Personuppgifter far inte delas eller diskuteras 1 Microsoft Teams. Detta
inkluderar, men ar inte begransat till, personnummer, hemadresser,
telefonnummer, och annan kinslig information som kan identifiera en
individ. Dokument som innehaller personuppgifter ska hanteras enligt var
dataskyddspolicy och far inte delas direkt via Teams. Anvind istallet Sefos
for denna typ av uppgifter.

Anvandning och etikett

Anvand Microsoft Teams for professionella syften som r6r ditt arbete och
organisationens mal.

Var respektfull i din kommunikation. Undvik olimpligt sprik och beteende.

Respektera andras tid och uppmairksamhet. Tagga personer bara nir det ar
viktigt f6r dem.

Dokumentation och filhantering

Namnge dokument och filer pa ett tydligt och beskrivande sitt innan de
delas i Teams men tink pa att filer med personuppgifter inte far hanterar i
Teams. Sadana filer kan hanteras exempelvis i Sefos vid behov.

Folj organisationens riktlinjer f6r dokumenthantering och arkivering. Detta
inkluderar korrekt kategorisering och lagring av filer i dedikerade kanaler
eller team.
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Konfidentialitet

Diskutera inte konfidentiell information 6ppet i Teams. Anvind krypterade
kanaler som Sefos nar sa kravs.

Var medveten om vilka som har tillgang till olika kanaler och team. Dela
endast information som ér limplig f6r den specifika gruppen.

Det ar inte tillatet att fora konversationer med sekretessuppgifter 1 chatten
under métet eftersom chatten sparas. Det dr heller inte tillatet att dela
skidrmen dir kinsliga uppgifter eller annan sekretessbelagd information
visas eftersom det inte gar att kontrollera om annan deltagare tar en kopia.
Dessutom ir det inte tillatet att spela in métet eftersom inspelningen kan
sparas och visas igen av obehoriga.

Kompetens och ansvar

Den som har kallat till Teams-métet ansvarar f6r informationsbehandlingen
och informationssakerheten inom sin verksambhet.

Alla anvindare forvintas halla sig uppdaterade med denna policy och
relevanta dataskyddsregler.

Vid osikerhet kring anvindningen av Microsoft Teams eller hantering av
kanslig information, kontakta din chef eller IT-avdelningen for vigledning.

Nir du anviander Teams agerar du som representant f6r Motala kommun.

Det ar varje anvindares ansvar att anvinda sitt personliga Teams-konto i
enlighet med dessa instruktioner och med gott omdéme.

Overtridelse av policyn

Overtridelse av denna policy kan leda till disciplinira atgirder. Det ir varje
individs ansvar att folja dessa riktlinjer och agera pa ett sitt som skyddar var
organisations och vira medarbetares integritet och sikerhet.

Oversyn och uppdatering

Denna policy kommer att regelbundet ses 6ver och uppdateras vid behov
for att spegla nya riktlinjer, tekniska férandringar samt feedback fran
anvindare.
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Genom att anvinda Microsoft Teams inom var organisation forbinder du
dig att folja dessa riktlinjer och bidra till en siker och produktiv arbetsmiljé.
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